
 

 
M A N U A L I Z A Ç Ã O  D O  C O N T R O L E  D E  A C E S S O  F Í S I C O  E  L Ó G I C O    Página 1 

 
I N S T I T U T O D E P R E V I D Ê N C I A D O S S E R V I D O R E S P Ú B L I C O S D O M U N I C Í P I O D E I T A T I A I A 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

MANUAL DE CONTROLE DE 

ACESSO FÍSICO E LÓGICO 

 
 
 
 

IPREVI 



IPREVI 
I N S T I T U T O D E P R E V I D Ê N C I A D O S S E R V I D O R E S P Ú B L I C O S D O M U N I C Í P I O D E I T A T I A I A 

 

 

M A N U A L I Z A Ç Ã O  D O  C O N T R O L E  D E  A C E S S O  F Í S I C O  E  L Ó G I C O    
 

Página 2 

 
 

 
 
 
 
 
 
 
 

PREFEITURA MUNICIPAL DE ITATIAIA 
ESTADO DO RIO DE JANEIRO 

 
 
 
 
 
 
 
 
 

INSTITUTO DE PREVIDÊNCIA DOS SERVIDORES PÚBLICOS DE ITATIAIA 
 
 

DIRETORIA EXECUTIVA 

DIRETORA PRESIDENTE 

ALESSANDRA ARANTES MARQUES 

DIRETORA ADMINISTRAÇÃO E FINANÇAS 

ISALTINA CÁSSIA DA SILVA ALVIM DIAS 

DIRETORA DE BENEFÍCIOS 

FLAVIA GONÇALVES CAVALCANTE 

  



IPREVI 
I N S T I T U T O D E P R E V I D Ê N C I A D O S S E R V I D O R E S P Ú B L I C O S D O M U N I C Í P I O D E I T A T I A I A 

 

 

M A N U A L I Z A Ç Ã O  D O  C O N T R O L E  D E  A C E S S O  F Í S I C O  E  L Ó G I C O    
 

Página 3 

IDENTIFICAÇÃO 
 

RAZÃO SOCIAL 

INSTITUTO DE PREVIDÊNCIA DOS 

SERVIDORES PÚBLICOS DO 

MUNICÍPIO DE ITATIAIA – IPREVI 

CNPJ: 03.716.646/0001-68 

ENDEREÇO 

AVENIDA DOS EXPEDICIONÁRIOS, Nº 301, 
CENTRO - ITATIAIA/RJ 

CEP: 27580-000 

TELEFONE/WHATSAPP (24) 3352-4043 

INSTAGRAM @IPREVIITATIAIA 

FACEBOOK @IPREVIITATIAIA 

SITE OFICIAL HTTP://WWW.IPREVI.RJ.GOV.BR/ 

E-MAIL IPREVI@IPREVI.RJ.GOV.BR 

 

  
  



IPREVI 
I N S T I T U T O D E P R E V I D Ê N C I A D O S S E R V I D O R E S P Ú B L I C O S D O M U N I C Í P I O D E I T A T I A I A 

 

 

M A N U A L I Z A Ç Ã O  D O  C O N T R O L E  D E  A C E S S O  F Í S I C O  E  L Ó G I C O    
 

Página 4 

HISTÓRICO DE VERSÕES 

 

TÍTULO CONTROLE DE ACESSO FÍSICO E LÓGICO 

VOLUME I 

EDIÇÃO 2ª 

APROVADO POR: DIRETORIA EXECUTIVA 

APROVAÇÃO EM: 20/10/2023 

INSTRUMENTO DE 

HOMOLOGAÇÃO 
PORTARIA Nº 118/2023 

AUTORIA: MÁRIO LUIZ VERDEIRO FERREIRA 

REVISADO POR: MÁRIO LUIZ VERDEIRO FERREIRA 

 

 



IPREVI 
I N S T I T U T O D E P R E V I D Ê N C I A D O S S E R V I D O R E S P Ú B L I C O S D O M U N I C Í P I O D E I T A T I A I A 

 

 

M A N U A L I Z A Ç Ã O  D O  C O N T R O L E  D E  A C E S S O  F Í S I C O  E  L Ó G I C O    
 

Página 5 

 

 

SUMÁRIO 
 

 

I N T R OD U Ç ÃO 06 

CO NC EI T O S  07 

S I GLAS UT IL I Z AD A S  12 

NO RM A TI V A  APL ICAD A  13 

CONTROLE  DE ACESSO  LÓGICO  - R E SP O N S A B I L ID A D E S  GERAIS  14 

CONTROLE  DE ACESSO  LÓGICO - ETAPAS E P R OC ED I ME NT OS  17 

SE G U R A N Ç A FÍSICA - R E S P O NS A B I L I D A D E S  GERAIS  27 

SE G U R A N Ç A FÍSICA - ETAPAS E PR O CE DI ME N TO S  29 

M APE A M E NT O S  31 
 
 

 
 



IPREVI 
I N S T I T U T O D E P R E V I D Ê N C I A D O S S E R V I D O R E S P Ú B L I C O S D O M U N I C Í P I O D E I T A T I A I A 

 

 

M A N U A L I Z A Ç Ã O  D O  C O N T R O L E  D E  A C E S S O  F Í S I C O  E  L Ó G I C O    
 

Página 6 

 
INTRODUÇÃO 

 
 COM O AVANÇO TECNOLÓGICO E SUAS CONSEQUENTES IMPLICA ÇÕES,  CADA VEZ MAIS AS ROTINAS  

ADMINISTRATIVAS SE VEEM ATRELADAS AOS INSTRUMENTOS DE TECNOLOGIA DA INFORMA ÇÃO, SEJAM 

ELES NO SENTINDO FÍS ICO,  NAQUILO QUE SE REFERE A EQUIPAMENTOS E  MAQUINÁRIOS,  BEM COMO A O 

AMBIENTE VIRTUAL OND E AS ATIVIDADES SÃO DESENVOLVIDAS.  PORTANTO, TAIS  FATORES ASSU MIRAM 

UMA IMPORTÂNCIA FULCRAL NO DIA -A-DIA DAS ATIVIDADES FUNCIONAIS,  SENDO ASS IM SUA 

PRESERVAÇÃO, MATÉRIA DE REGULA ÇÃO POR P ARTE DAS INSTITUI ÇÕES.  DESSA MANEIRA,  O P RESENTE 

MANUAL FOI  DESENVOLVIDO NO INTUITO DE ESTABELECER REGRAS QUE NORTEIAM AS ATIVIDADES DE 

CONTROLE DE ACESSO LÓGICO E SEGURAN ÇA FÍS ICA NO INSTITUTO DE PREVIDÊNCIA DOS SERVIDORES 

PÚBLICOS DO MUNICÍPIO DE ITATIAIA ( IPREVI) ,  DE FORMA A SEREM EFETIVAMENTE CONTROLADOS E 

EXECUTADOS PELO SETOR DE INFORMÁTICA.  

 
 

MÁRIO LUIZ VERDEIRO FERREIRA 

REDATOR DO MANUAL 
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CONCEITOS 
 

  A C E S S O  
 

A T O  DE  ING RE S S AR ,  T R A NS IT A R ,  C O N H E CE R O U C ON S UL T A R  A IN FO R M A Ç Ã O , S E J A L O C A L ,  O U 

R E M O T A M E NT E ,  B E M  C O M O A  P O S S IB IL ID A DE  D E  US A R  O S  A T IVO S  D E  IN F OR M A Ç Ã O D E  UM  Ó R G Ã O  O U  

E N T ID AD E .  

  

  Á R E A  S E G U R A  
 

S Ã O  S A L AS  TR A N C AD A S  O U UM  C O N J UN T O D E S A L A S D E N TR O  D E  UM  PE R ÍM E TR O F ÍS IC O  D E 

S E G UR A N Ç A ,  QUE  P OD E M  SE R  T R A NC A D A S E  QUE  D IS PO N H A M  D E  AR QUIVO S  D E A Ç O  TR A N C Á VE IS  O U 

C O F RE S .  A  L O C AL IZA Ç Ã O  D E  UM A  Á R E A  S E G UR A D E VE L EVA R  E M  C O NT A  O S  R IS C OS  E  VUL N E R A B IL ID AD ES 

E  D E VE M  C O N TE M P L A R  OS  R E G UL A M E NT O S  E  NO RM A S  R E L E VA NT E S  DE  S A ÚD E  E  S EG UR A N Ç A  E  

C O N S IDE R AR  E VE N T UA IS  AM E A Ç A S  À  S EG UR A N Ç A CA US A D A S  P O R IN ST A L A Ç Õ ES  V IZ IN H A S ,  CO M O  

IN F IL T R AÇ Õ E S ,  VA ZA M E N T O D E  ÁG UA  PR O VE N IE N TE  D E OUT R A  ÁR E A E T C .  

 

  A T I V O S  D E  I N F O R M A Ç Ã O  
 

O S  M E IO S  D E  AR M A ZE N AM E N T O ,  TR A NS M IS S Ã O  E  P R O CE S S A M EN T O  D A  IN FOR M A Ç Ã O ;  O S  

E QUIP A M E N T O S  N EC E SS Á R IO S  A  IS S O ;  OS  S IS TE M A S UT IL IZA D O S  P A R A  T A L ;  OS  L O C A IS  O ND E  S E  

E N C O NT R A M E SS E S  M E IO S ,  E  T A M B É M O S R E C URS O S H UM A N O S  QUE  A E LE S  T Ê M A C ES S O .  
 

  B L O Q U E I O  D E  A C E S S O  
 

P R O CE S S O QUE  TE M  PO R F INA L ID A D E S US PE ND E R TE M P OR A R IA M E NT E O  AC E SS O .  

 

  C O N T A S  D E  S E R V I Ç O  
 

C O N T A S  D E  A CE S SO  À  R E DE  C O RP O R AT IVA  D E  C O M P UT A D O RE S  NE C ES S Á RIA  A  UM  
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P R O CE D IM E N TO  A UT O M Á T ICO   ( A P L IC A Ç Ã O ,   S C R IPT ,   ETC . )   S E M   QUA L QUE R  IN T E R VE N Ç Ã O  H UM A N A  N O  

S E U US O .  

 

  C R E D E N C I A M E N T O  D E  A C E S S O  
 

P R O CE S S O  PE L O  QUA L  O  US UÁ R IO  R E C E BE  C R ED E NCIA IS  QUE  C O N C E D E R Ã O  O  A C E S S O,  

IN C L UIN D O  A  ID E NT IF IC A Ç ÃO ,  A  A UT E N T IC A Ç Ã O ,  O  C ADA S T R A M EN T O  DE  C Ó D IGO  DE  ID E N T IF IC A Ç Ã O 

E  DE F IN I Ç Ã O D E P ER F IL  D E AC E S S O E M F UN Ç Ã O D E  A UTOR IZA Ç Ã O  PR É VIA .  

 

  C R E D E N C I A I S  O U  C O N T A S  D E  A C E S S O  
 

ID E N T IF IC A Ç Õ ES  C O N C ED IDA S  P O R  A UT O R ID AD E  C OM P E T E NT E  A P Ó S  O  PR O CE S S O  DE 

C R E DE N C IA M E NT O  DE  A C E SS O ,  QUE  P E R M IT A M  H A B IL IT A R  D ET E R M IN AD A  P ES S OA ,  S IS T E M A  O U 

O R G A N IZA Ç Ã O A O  A C ES S O .  A  C R ED E N C IA L P OD E  SE R F ÍS IC A ,  C O M O  CR A C H Á ,  C AR TÃ O ,  C R ED E NC IA L  

B IO M É T R IC A O U L Ó G IC A C OM O  ID E NT IF IC A Ç Ã O DE  US UÁR IO  E  S E N H A .  

 

  C O N T Ê I N E R E S  D O S  A T I V O S  D E  I N F O R M A Ç Ã O  
 

O  C O NT Ê IN ER  É  O  L OC A L  O ND E  “ V IVE ”  O  A T IVO  D E  IN F OR M A Ç Ã O ,  O ND E  E S T Á A R M AZE N A D O, 

C O M O  É  TR A N SP O RT A D O O U P RO C ES S A DO .  

 

  C U S T O D I A N T E  D O  A T I V O  D E  I N F O R M A Ç Ã O  
 

É  O  R E S PO N S Á VEL  P E L OS  C ON T Ê IN ER ES  D O S  A T IVOS  D E  IN F O R M A Ç Ã O  E  PE L A  A P L IC AÇ Ã O  D O S 

N ÍVE IS  D E  C O N TR O LE S  D E  SE G UR A N Ç A  E M  C O N FO R M IDA D E  C O M  A S  E X IG Ê N C IAS  DE  S E G UR A N Ç A  D A 

IN F O R M A Ç Ã O  E  C O M UN IC A Ç Õ E S ,  C O M UN IC A D AS  P E L O S  PR O PR IE T ÁR IO S  DO S  A T IVO S  DE 

IN F O R M A Ç Ã O . 

 

  E Q U I P A M E N T O S  
 

I N S T R U M E N T O S  N E C E S S Á R I O S  P AR A  D E T E R M I N A D A  F U N Ç Ã O .  
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  E X C L U S Ã O  D E  D  I  R E I T O  D E  A C E S S O  
 

P R O C E S S O  QUE  TEM POR  F I N A L I D A D E  S U S P E N D E R  D E F I N I T I V A M E N T E  O A C E S S O .  
 

  E X C L U S Ã O  D E  C O N T A  D E  A C E S S O  
 

P R O C E S S O  Q U E  T E M  P O R  F I N A L I D A D E  O  C A N C E L A M E N T O  D O  C Ó D I G O  
D E  I D E N T I F I C A Ç Ã O  E  D O  P E R F I L  D E  A C E S S O .  
 

  G E S T Ã O  D E  R I S C O S  D E  S E G U R A N Ç A  D A  I N F O R M A Ç Ã O  E  C O M U N I C A Ç Õ E S  
 

C O N J U N T O  D E  P R O C E S S O S  Q U E  P E R M I T E  I D E N T I F I C A R  E  I M P L E M E N T A R  A S  M E D I D A S  

D E  P R O T E Ç Ã O  N E C E S S Á R I A S  P A R A  M I N I M I Z A R  O U  E L I M I N A R  O S  R I S C O S  A  Q U E  E S T Ã O  

S U J E I T O S  O S  S E U S  A T I V O S  D E  I N F O R M A Ç Ã O ,  E  E Q U I L I B R Á - L O S  C O M  O S  C U S T O S  

O P E R A C I O N A I S  E  F I N A N C E I R O S  E N V O L V I D O S .  
 

  G E S T O R  D O  A T I V O  D E  I N F O R M A Ç Ã O  
 

I N D I V Í D U O  L E G A L M E N T E  I N S T I T U Í D O  P O R  S U A  P O S I Ç Ã O  E / O U  C A R G O ,  O  Q U A L  É  

R E S P O N S Á V E L  P R I M Á R I O  P E L A  V I A B I L I D A D E  E  S O B R E V I V Ê N C I A  D O S  A T I V O S  D E   

I N F O R M A Ç Ã O .  
 

  I D E N T I F I C A Ç Ã O  D O  U S U Á R I O  O U  N O M E  D O  U S U Á R I O  
 

F O R M A  P E L A  Q U A L  O  U S U Á R I O  É  C O N H E C I D O  N O  A M B I E N T E  D E  I N F O R M Á T I C A  D O  

I P R E V I .  O  U S U Á R I O  R E C E B E  A S  P E R M I S S Õ E S  D E  U T I L I Z A Ç Ã O  D O S  R E C U R S O S  

C O M P U T A C I O N A I S  E M  F U N Ç Ã O  D E  S U A  I D E N T I F I C A Ç Ã O ,  Q U E  D E V E  S E R  V A L I D A D A  C O M  O  

U S O  D E  U M A  S E N H A .  

 

  M E N U  
 

L I S T A  D E  O P Ç Õ E S  O U  E N T R A D A S  P O S T A S  À  D I S P O S I Ç Ã O  D O  U S U Á R I O ,  Q U E  A P A R E C E  

N O  V Í D E O  D E  U M  T E R M I N A L  D E  C O M P U T A D O R  C O M  A S  F U N Ç Õ E S  Q U E  E S T E  P O D E R Á  
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R E A L I Z A R  P O R  M E I O  D E  U M  P R O G R A M A  O U  D E  U M  S O F T W A R E .  

 

  N E C E S S I D A D E  D E  C O N H E C E R  
 

C O N D I Ç Ã O  P E S S O A L ,  I N E R E N T E  A O  E F E T I V O  E X E R C Í C I O  D E  C A R G O ,  F U N Ç Ã O ,  

E M P R E G O  O U  A T I V I D A D E ,  I N D I S P E N S Á V E L  P A R A  O  U S U Á R I O  T E R  A C E S S O  À  I N F O R M A Ç Ã O ,  

E S P E C I A L M E N T E  S E  F O R  S I G I L O S A ,  B E M  C O M O  O  A C E S S O  A O S  A T I V O S  D E  I N F O R M A Ç Ã O .  

 

  P E R F I L  D E  A C E S S O  
 

C O N J U N T O  D E  A T R I B U T O S  D E  C A D A  U S U Á R I O ,  D E F I N I D O S  P R E V I A M E N T E  C O M O  

N E C E S S Á R I O S  P A R A  C R E D E N C I A L  D E  A C E S S O .  

 

  P E R Í M E T R O  D E  S E G U R A N Ç A  
 

Á R E A S  Q U E  P O D E M  S E R  C O M P O S T A S  P O R  D I F E R E N T E S  D I M E N S Õ E S ,  E Q U I P A M E N T O S  

E  T I P O S  D E  C O N T R O L E  D E  A C E S S O  F Í S I C O  P A R A  A S  I N S T A L A Ç Õ E S  O U  Á R E A S  C R Í T I C A S .  

P O D E M  S E R  D E L I M I T A D A S  P O R  P A R E D E S ,  P O R T A S  D E  E N T R A D A  C O N T R O L A D A S  P O R  C A R T Ã O  

O U  B A L C Ã O  D E  R E C E P Ç Ã O  C O M  R E C E P C I O N I S T A ,  E T C .  

 

  Q U E B R A  D E  S E G U R A N Ç A  
 

A Ç Ã O  O U  O M I S S Ã O ,  I N T E N C I O N A L  O U  A C I D E N T A L ,  Q U E  R E S U L T A  N O  

C O M P R O M E T I M E N T O  D A  S E G U R A N Ç A  D A  I N F O R M A Ç Ã O  E  C O M U N I C A Ç Õ E S .  

 

  T R A T A M E N T O  D A  I N F O R M A Ç Ã O  
 

R E C E P Ç Ã O ,  P R O D U Ç Ã O ,  R E P R O D U Ç Ã O ,  U T I L I Z A Ç Ã O ,  A C E S S O ,  T R A N S P O R T E ,  

T R A N S M I S S Ã O ,  DIS T R I B U I Ç Ã O ,  A R M A Z E N A M E N T O ,  ELIMIN A Ç Ã O E C O N T R O L E  DA 

IN F OR M A Ç Ã O,  IN C L US I V E  AS SIGILOS AS.  
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  U S U Á R I O  
 

Q U A L Q U E R  S E R V I D O R  O C U P A N T E  DE CA R G O E F E T I V O ,  CA R G O EM C O M I S S Ã O ,  

C E D I D O ,  P R E S T A D O R  DE S E R V I Ç O  T E R C E I R I Z A D O ,  E S T A G I Á R I O  OU Q U A L Q U E R  O U T R O  

IN D I V Í D U O  QUE T E N H A  A C E S S O ,  DE F O R M A  A U T O R I Z A D A ,  A OS R E C U R S O S  

C O M P U T A C I O N A I S  D O  I P R E V I .  
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SIGLAS UTILIZADAS: 
 
 
CFTV  -C I R C UI T O F E C H A D O D E  T E LE V I S Ã O;  
 
 
CP D   -C E N T R O D E  P R O C ES S A M EN T O D E  D A D OS ;  
 
 
IP RE V I  - I N S T I T U T O D E  P R E V I D ÊN C I A  D OS  S ER V I D OR E S  P Ú B L I C O S  D O M UN I C Í P I O  D E  I T A T I A I A ;  
 
 
S IC  - S E G U R A N Ç A  DA INFORMAÇÃO E C O M UN I C A Ç Õ ES ;  
 
 
T IC  -T E C N O L O GI A  D E  I N F O R M A Ç Ã O E  C O M UN I C A Ç ÕE S .  
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NORMATIVA APLICADA 
 

 

  G S I  I N 1  N C 7 / 2 0 1 4 :  E S T A B E L E C E  D I R E T R I Z E S  P A R A  I M P L E M E N T A Ç Ã O  D E  C O N T R O L E S  D E  

A C E S S O  R E L A T I V O S  À  S E G U R A N Ç A  D A  I N F O R M A Ç Ã O  E  C O M U N I C A Ç Õ E S  N O S  Ó R G Ã O S  E  

E N T I D A D E S  D E  T O D A  A  A D M I N I S T R A Ç Ã O  P Ú B L I C A  F E D E R A L ;  

 

  A B N T  N B R  I S O / I E C  2 7 0 0 2 : 2 0 1 3 :  F O R N E C E  D I R E T R I Z E S  P A R A  P R Á T I C A S  D E  G E S T Ã O  D E  

S E G U R A N Ç A  D A  I N F O R M A Ç Ã O  E  N O R M A S  D E  S E G U R A N Ç A  D A  I N F O R M A Ç Ã O  P A R A  A S  

O R G A N I Z A Ç Õ E S ,  I N C L U I N D O  A  S E L E Ç Ã O ,  A  I M P L E M E N T A Ç Ã O  E  O  G E R E N C I A M E N T O  D E  

C O N T R O L E S ,  L E V A N D O  E M  C O N S I D E R A Ç Ã O  O S  A M B I E N T E S  D E  R I S C O  D A  S E G U R A N Ç A  

D A  I N F O R M A Ç Ã O  D A  O R G A N I Z A Ç Ã O ;  

 

  P O L Í T I C A  D E  S E G U R A N Ç A  D A  I N F O R M A Ç Ã O :  E S T A B E L E C E  O R I E N T A Ç Õ E S  E S T R A T É G I C A S  

S O B R E  A S  P R Á T I C A S  D E  S E G U R A N Ç A  D A  I N F O R M A Ç Ã O  E  C O M U N I C A Ç Õ E S  A D O T A D A S  

P A R A  O  C U M P R I M E N T O  D A  M I S S Ã O  E  O  A L C A N C E  D A  V I S Ã O  D O  I N S T I T U T O .  



IPREVI 
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 O  C O N T R O L E  D E  A C E S S O  L Ó G I C O  S E  C A R A C T E R I Z A  P E L O  C O N J U N T O  D E  P R O C E D I M E N T O S ,  

R E C U R S O S  E  M E I O S  U T I L I Z A D O S  P E L O  I N S T I T U T O  C O M  A  F I N A L I D A D E  D E  C O N C E D E R  O U  B L O Q U E A R  O 

A C E S S O  A O S  A T I V O S  D E  I N F O R M A Ç Ã O  A  U S U Á R I O S  A U T O R I Z A D O S  O U  N Ã O .  D E S S A  M A N E I R A ,  E N V O L V E  

D I F E R E N T E S  A T O R E S  Q U E  P O S S U E M  D I S T I N T O S  P A P É I S  E  R E S P O N S A B I L I D A D E S  D E N T R O  D E S S E  

C O N J U N T O  D E  F O R M A  Q U E  G A R A N T A M  S U A  E F E T I V I D A D E ,  E S T A N D O  E S S E S  Ú L T I M O S  D E S C R I T O S  A  

S E G U I R .  

 
S E T O R  DE T E C N O L O G I A  DA INFORMAÇÃO:  

 

 

D E F I N I R ,  I M P L E M E N T A R  E  G E R E N C I A R  U M  S I S T E M A  D E  C O N T R O L E  D E  A C E S S O  P A R A  T O D O S  O S  

A T I V O S  D E  I N F O R M A Ç Ã O  D O  I P R E V I ,  N Ã O  I M P O R T A N D O  S U A  L O C A L I Z A Ç Ã O  F Í S I C A ;  

P R O V E R  O  C O N T R O L E  E  A  A U T E N T I C A Ç Ã O  D A S  C O N E X Õ E S  E X T E R N A S  D O S  U S U Á R I O S  E  V I A B I L I Z A R  

A  S E G U R A N Ç A  D A  I N F O R M A Ç Ã O  Q U A N D O  F O R  N E C E S S Á R I A  A  U T I L I Z A Ç Ã O  D E  C O M P U T A Ç Ã O  

M Ó V E L  E  D E M A I S  R E C U R S O S  D E  T R A B A L H O  R E M O T O ;  

E S T A B E L E C E R  P R O C E D I M E N T O S  Q U E  G A R A N T A M  A  S E G U R A N Ç A  D A  I NF O R M A Ç Ã O  P A R A  O  A C E S S O  

A O S  S I S T E M A S  ( L O G O N ) ;  

P R O V E R  A  S E G U R A N Ç A  D A  I N F O R M A Ç Ã O  Q U A N D O  D A  U T I L I Z A Ç Ã O  D E  P R O G R A M A S  U T I L I T Á R I O S  

Q U E  S E J A M  C A P A Z E S  D E  S O B R E P O R  O S  C O N T R O L E S  D O S  S I S T E M A S  E  A P L I C A Ç Õ E S ;  

A S S E G U R A R  Q U E  O  A C E S S O  À  I N F O R M A Ç Ã O  E  À S  F U N Ç Õ E S  D O S  S I S T E M A S  D E  A P L I C A Ç Ã O ,  P O R  

P A R T E  D O S  U S U Á R I O S ,  S E J A  B A S E A D O  N O S  R E Q U I S I T O S  D E  R E S T R I Ç Ã O  D E  A C E S S O  D O  N E G Ó C I O ;  

C R I A R  C O N T A S  D E  S E R V I Ç O  O B S E R V A N D O - S E  A  P R E M I S S A  D O  M E N O R  P R I V I L É G I O  P O S S Í V E L ,  O S  

R E Q U I S I T O S  D O  N E G Ó C I O ,  E  O  R E S U L T A D O  D A  A N Á L I S E  D E  R I S C O ;  

M O N I T O R A R  O  A C E S S O  E  O  U S O  D O S  S I S T E M A S  P A R A  O S  F I N S  D E S T A  N O R M A .  
 
 

CONTROLE DE ACESSO LÓGICO- 
RESPOSABILIDADES GERAIS 



IPREVI 
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GES TOR DO ATIVO  DE INFORMAÇÃO:  

 

D E S C R E V E R  O ATIVO DE INFORMAÇÃO; 

D E F I N I R  AS E X I G Ê N C I A S  DE S E G U R A N Ç A DA INFORMAÇÃO E C O M U N I C A Ç Õ E S  DO A T I V O DE 

IN F OR M A Ç Ã O;  

D E F I N I R  P R O C E D I M E N T O S  E C R I T É R I O S  DE A C E S S O DAS INFORMAÇÕES,  O B S E R V A D O S  OS 

DIS P O S I T I V O S  L E G A I S  E R E G I M E N T A I S  R E L A T I V O S  AO SIGILO E A O U T R O S  R E Q U I S I T O S  DE C L A S S I F I C A Ç Ã O  

P ER T I N E N T ES ;  

P R O P O R  R E G R A S  E S P E C Í F I C A S  AO USO  DAS INFORMAÇÕES; 

I N D I C A R  OS R I SC O S QUE  P O D E M  A F E T A R  OS ATIVOS DE INFORMAÇÃO; 

C O M U N I C A R  AS E X I G Ê N C I A S  DE SEGURANÇA DA INFORMAÇÃO E COMUNICAÇÕES DO A T I V O  DE 

INFORMAÇÃO A TODOS OS C US T OD I A N T ES  E US U Á R I OS ;  

B US C A R  A S S E G U R A R -  SE DE QUE AS E X I G Ê N C I A S  DE SEGURANÇA DA INFORMAÇÃO E 

C OM U N I C A Ç Õ ES  ES T EJ A M  C U M P R I D A S  POR MEIO DE M O N I T O R A M E N T O ;  

R E A L I Z A R  UMA A N Á L I S E  C R Í T I C A  DOS D I R E I T O S  DE A C E S S O  DOS U S U Á R I O S ,  A U T O R I Z A N D O  OU NÃO 

O A C ES S O;  

A U T O R I Z A R  O A C E S S O  ÀS INFORMAÇÕES SOB SUA G E S T Ã O S O M E N T E  P AR A O P E S S O A L  B A S EA D O  

ES T R I T A M EN T E  NAS N EC E S S I D A D ES  DE C ON H E C I M E N T O.  

 

CUS T ODI AN TE  DO ATIVO DE INFORMAÇÃO 
 

M A N T E R  A D I S P O N I B I L I D A D E ,  A I N T E G R I D A D E ,  A C O N F I D E N C I A L I D A D E  E A A U T E N T I C I D A D E  DA 

IN F O R M A Ç Ã O ,  DE A C O R D O  COM OS R E Q U I S I T O S  DE S E G U R A N Ç A  E OS DIR E I T O S  DE A C E S S O  D EF I N I D O  

PELO GEST OR DA INFORMAÇÃO.  



IPREVI 
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U SU Á RIO S:  
 

Z E L A R  P E L A IN T E G R I D A D E  E C O N F I D E N C I A L I D A D E  DE S U A S C R E D E N C I A I S  DE A C E S S O AOS R E C U R S O S  

C O M P U T A C I O N A I S  DO IPREVI ( I D E N T I F I C A Ç Ã O  DE U S U Á R I O  E S E N H A ) ;  

ZELAR E C O N T R I B U I R  PARA UM EF ET I V O  C ON T R OLE  DE A C ES S O AOS R EC UR S OS  

C O M P U T A C I O N A I S  DO IPREVI,  DE F O R M A  A P R E V E N I R  O A C E S S O  N ÃO  A U T O R I Z A D O  AOS A T I V O S   

IN F O R M A C I O N A I S  E E V I T A R  O C O M P R O M E T I M E N T O  OU F U R T O  DA IN F O R M A Ç Ã O  E DOS R E C U R S O S  DE 

P R OC ES S A M EN T O  DA INFORMAÇÃO;  

Z E L A R  P E L A  S E G U R A N Ç A  DA IN F O R M A Ç Ã O  AO U T I L I Z A R  C O M P U T A Ç Ã O  M Ó V E L E D E M A I S  R EC UR S OS  DE 

T R A B A LH O  R EM OT O.  



IPREVI 
I N S T I T U T O D E P R E V I D Ê N C I A D O S S E R V I D O R E S P Ú B L I C O S D O M U N I C Í P I O D E I T A T I A I A 
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 O P R O C E S S O  DE C O N C E S S Ã O  DE C R E D E N C I A I S  DE A C E S S O  AOS  A T I V O S  DE IN F O R M A Ç Ã O  DO IP R E V I  

DE V E  L E V A R  EM C O N T A  OS R E S U L T A D O S  DA A N Á L I S E  DE R I SCO DE S E G U R A N Ç A  DA INFORMAÇÃO E 

C O M U N I C A Ç Õ E S  E O P R O C E S S O  DE C O N C E S S Ã O  DE A C E S S O  À INFORMAÇÃO DE V E  L E V A R  EM C O N T A  A 

A UT E N T I C I D A D E  D ESS A S  C R E D EN C I A I S  DE A C E S S O.  

 A S S I M ,  O P R O C E S S O  DE C O N C E S S Ã O  E C O N T R O L E  DO A C E S S O L Ó G I C O ,  NÃO I M P O R T A N D O  SUA  

L O C A L I Z A Ç Ã O  FÍSICA,  SE R Á  O R I E N T A D O  P E L O S  S E G U I N T E S  R E Q U I S I T O S  A S E R E M  C U M P R I D O S  D UR A N T E  TODA 

SUA EX EC U Ç Ã O  PELO SETOR DE T E C N O L O GI A  DA INFORMAÇÃO:  

 

P O S S I B I L I T A R  O  G E R E N C I A M E N T O  DO D I R E I T O DE A C E S S O AOS D I V E R S O S A T I V O S DE 

INFORMAÇÃO;  

C O N C E D E R  OS D I R E I T O S  DE U SO  E X C L U S I V A M E N T E  C O N F O R M E  A N E C E S S I D A D E ;  

E S T A B E L E C E R  E M A N T E R  UM P R O C E S S O  DE A U T O R I Z A Ç Ã O  E R E G I S T R O  DE T O D O S  OS D I R E I T O S  DE 

A CESS O C ON C E D I D OS ;  

C O N T E M P L A R  O T R E I N A M E N T O  DOS U S U Á R I O S  Q U A N T O ÀS BOA S P R Á T I C A S  DE S E G U R A N Ç A  NA 

S ELE Ç Ã O  E USO DE S EN H A S ;  

G A R A N T I R  QUE  AS S E N H A S  DOS U S U Á R I O S  DOS R E C U R S O S  C O M P U T A C I O N A I S  DO IPREVI,  Q U A N D O  D I G I 

T A D A S ,  NÃO S E J A M  M O S T R A D A S  NA TE L A  DE SE U S  R E S P E C T I V O S  C O M P U T A D O R E S ;  GA R A N T I R  QUE AS 

SEN HA S SEJA M A R M A Z EN A D A S  DE FORMA  S EG UR A ,  POR MEIO DE C R I P T O G R A F I A ,  NÃO 

P ER M I T I N D O  A LE I TURA DAS M ES M A S ;  

A LT ER A R  AS S EN H AS  P A D R Õ ES  D EF I N I D A S  PELOS  F A B R I C A N T ES  DE E Q UI P A M E N T O S  

P R O G R A M Á V E I S  OU C O N F I G U R Á V E I S ,  T Ã O  L O G O  O E Q U I P A M E N T O  T E N H A  S I DO E N E R G I Z A D O ;  

P E R M I T I R  O A C E S S O  S O M E N T E  COM OS P R O C E D I M E N T O S  DE A U T O R I Z A Ç Ã O  C O N C L U Í D O S ;  

CONTROLE DE ACESSO LÓGICO-ETAPAS E 
PROCEDIMENTOS 



IPREVI 
I N S T I T U T O D E P R E V I D Ê N C I A D O S S E R V I D O R E S P Ú B L I C O S D O M U N I C Í P I O D E I T A T I A I A 
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ATUAL I ZAR  O DIREITO  DE ACESSO DE USUÁR IOS  QUE TENHAM MUDADO DE FUNÇÃO OU 

BLOQUEAR  O DIREITO DE ACESSO DE USUÁR IOS  QUE TENHAM CESSADO  O VÍNCULO COM O 

IPREVI;  

EST ABELECER  PROCED IMENTOS  PARA A PROTEÇÃO DOS AT IVOS DE INFORMAÇÃO CONTRA SOFTWARE  

MALIC IOSO;  

PREVER  A REAL IZAÇÃO DE AUD ITOR IA  E MON IT ORAÇÃO DA SEGURAN Ç A; 



IPREVI 
I N S T I T U T O D E P R E V I D Ê N C I A D O S S E R V I D O R E S P Ú B L I C O S D O M U N I C Í P I O D E I T A T I A I A 
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1 º P R O C E D I M E N T O :  C O N C E S S Ã O  DE A C E S S O  L Ó G I C O  NO L O C A L  
 
 
 

1 ª E T A P A :  S O L I C I T A Ç Ã O  P EL O  R E Q U E R E N T E  
 

 

 A S O L I C I T A Ç Ã O  P AR A  C R I A Ç Ã O  OU B L O Q U E I O  DE C O N T A S  DE A C E S S O S  DE U S U Á R I O S ,  Q U A N D O  DO  

INÍCIO OU T É R M I N O  DA P R E S T A Ç Ã O  DE S E R V I Ç O ,  POD E SER  R E A L I Z A D A  P E L A S  Á R E A S  DO Q U A D R O  A B A I X O.  
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2 ª E T A P A :  C R I A Ç Ã O  OU B L O Q U E I O  DE C O N T A  DE A C E S S O  
 

 

 A C R I A Ç Ã O  DE C O N T A S  DE A C E S S O  AOS  A T I V O S  DE INFORMAÇÃO R E Q U E R P R O C E D I M E N T O S  P R É V I O S  

DE C R E D E N C I A M E N T O  DE A C E SS O PA RA Q U A L Q U E R  U S U Á R I O .  P O R T A N T O ,  A N A L I S A D A  A D E M A N D A ,  O 

S E R V I D O R  R E S P O N S Á V E L  I RÁ P R O C E D E R  A C R I A Ç Ã O  OU O B L O Q U E I O  DO A C E S S O .  

 

3 ª ETAPA:  M A NU T E N ÇÃ O  PELO U SU Á R I O  – I N T E G RI D A D E  E C O N F I D E N C I A L I D A D E  DAS 

CRED EN CIA IS  DE ACESSO 

 

  UMA VEZ  COM O A C E S S O  C O N C E D I D O ,  A F IM DE Z E L A R  PE L A IN T E G R I D A D E  E C O N F I D E N C I A L I D A D E  DE 

SUA S C R E D E N C I A I S  DE A C ES S O  E E F E T I V A M E N T E  C O N T R I B U I R  PA R A A E F E T I V A  G E S TÃ O  DO CONT ROLE  DE 

ACESSO AOS RECURSOS COMPUTACIONAIS  E  INFORMACIONAIS  DO IPREVI ,  O  USUÁRIO DEVE  SEGUIR  AS SEGUINTES  

REGRAS:  

 

  M A N T E R  A  C O N F I D E N C I A L I D A D E  D E  S U A  S E N H A  P E S S O A L ;  

  T R O C A R  D E  S E N H A  N A  P R I M E I R A  V E Z  Q U E  U T I L I Z A R  A  C O N T A  D E  A C E S S O  A O S  S I S T E M A S ;  

S O L I C I T A R  U M A  N O V A  S E N H A ,  Q U A N D O  D O  E S Q U E C I M E N T O ;  

  E V I T A R  O  R E G I S T R O  D A S  S E N H A S  E M  Q U A L Q U E R  M E I O ;  

  A L T E R A R  A  S E N H A  S E M P R E  Q U E  E X I S T I R  Q U A L Q U E R  I N D I C A Ç Ã O  D E  P O S S Í V E L  

C O M P R O M E T I M E N T O  D E  S U A  C O N F I D E N C I A L I D A D E ;  

  C R I A R  S E N H A S  Q U E  S E J A M  F Á C E I S  D E  L E M B R A R ,  M A S  Q U E  N Ã O  S E J A M  B A S E A D A S  E M  

E L E M E N T O S  Q U E  O U T R A S  P E S S O A S  O U  P O S S Í V E I S  I N V A S O R E S  P O S S A M  F A C I L M E N T E  A D I V I N H A R ,  

O U  D E D U Z I R ,  A  P A R T I R  D E  I N F O R M A Ç Õ E S  P E S S O A I S ,  C O M O ,  P O R  E X E M P L O :  

 N O ME  DO U S U Á R I O ;  

 ID E N T I F I C A D O R  DO U S U Á R I O  ( ID ), M E S M O  Q UE  SE U S  C A R A C T E R E S  E S T E J A M  

E M B A R A LH A D O S ;  



IPREVI 
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M A N U A L I Z A Ç Ã O  D O  C O N T R O L E  D E  A C E S S O  F Í S I C O  E  L Ó G I C O    
 

Página 21 

 

 

 
 
 
 
 

E T C . ;  

 N O ME  DE M E M B R O S  DE S UA F A M Í L I A  OU DE A M I G O S  Í N T I M O S ;  

NOME DE P ES S OA S  OU LU GA R ES  EM GER A L;  

 N O ME  DO S I S T E M A  O P E R A C I O N A L  OU DA M Á Q U I N A  QUE  E S T Á S E N D O  U T I L I Z A D A ;  

 D A T A S  S I G N I F I C A T I V A S ,  C O M O A DO N A S C I M E N T O  P R Ó P R I O ,  DE UM F I L H O ,  E S P O S A ,  
 

 N Ú M E R O S  DE T E L E F O N E ,  DE C A R T Ã O  DE C R É D I T O ,  DE C A R T E I R A  DE I D E N T I D A D E  OU 

DE O U T R O S  D O C U M E N T O S  P E S S O A I S ;  

 P LA CA S  OU M A R CA S  DE V E Í C U L O S ;  

 P A L A V R A S  QUE  C O N S T A M  DE D I C I O N Á R I O S  EM Q U A L Q U E R  I D I O M A ;  

 LETR AS  OU N ÚM ER OS  R EP E T I D OS .  

 

  A L T E R A R  A  S E N H A  E M  I  N T E R V A L O S  R E G U L A R E S  E  E V I T A R  A  R E U T I L I Z A Ç Ã O  D E  S E N H A S  

A N T I G A S ;  

  E S C O L H E R  S U A S  P R Ó P R I A S  S E N H A S ;  

  S E L E C I O N A R  S E N H A S  D E  B O A  Q U A L I D A D E ,  E V I T A N D O  O  U S O  D E  S E N H A S  M U I T O  C U R T A S  O U  

M U I T O  L O N G A S ,  Q U E  O  O B R I G U E  A  R E G I S T R Á -  L A  E M  Q U A L Q U E R  O U T R O  M E I O  P A R A  N Ã O  

S E R E M  E S Q U E C I D A S ;  

  E N C E R R A R  A S  S E S S Õ E S  A T I V A S  O U  U T I L I Z A R -  S E  D O  M E C A N I S M O  D E  B L O Q U E I O  D E  A C E S S O  (  

T E L A  D E  P R O T E Ç Ã O  C O M  S E N H A )  Q U A N D O  P R E C I S A R  S E  A F A S T A R  D O S  E Q U I P A M E N T O S .  

 

É V ED A D O  A TOD O U S U Á R I O :  
 

 

  I N C L U I R  S E N H A S  E M  P R O C E S S O S  A U T O M Á T I C O S  D E  A C E S S O  A  S I S T E M A S ,  P O R  E X E M P L O ,  

A R M A Z E N A D A S  E M  M A C R O S  O U  N O S  N A V E G A D O R E S  D A  W E B ;  

  R E V E L A R  C R E D E N C I A I S  D E  A C E S S O  O U  P E R M I T I R  O  A C E S S O  A  A T I V O S  D E  I N F O R M A Ç Ã O  P O R  

T E R C E I R O S  N Ã O  A U T O R I Z A D O S  P O R  M E I O  D E S S A S  C R E D E N C I A I S .  
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4 ª E T A P A :  A N Á L I S E  C R Í T I C A  DO D I R E I T O  DE A C E S S O 
 

 

 C O N F O R M E  E S P E C I F I C A D O  EM P R O C E D I M E N T O  P R Ó P R I O ,  O S E R V I D O R  R E S P O N S Á V E L  IRÁ R E A L I Z A R  

A C A D A  6 (S E I S )  M E S E S UMA A N Á L I S E  C R Í T I C A  D OS D I R E I T O S  DE A C E S S O  DO U S U Á R I O  AOS A T I V O S  DE 

INFORMAÇÃO SOB  SU A G E S T Ã O .  NOS C A S O S  DE A T I V O S  DE INFORMAÇÕES SIGIL O S A S ,  E S T A A N Á L I S E  DEVE SER FE I 

TA A CADA 3 ( TR ÊS)  M ESES.  

 
 
 

2 º T IP O  DE P R O C E D I M E N T O :  C O N C E S S Ã O  DE A C E S S O  L Ó G I C O  R E M O T O  
 

  PARA ALÉM DOS R E Q UI S I T OS  JÁ E S T A B E L E C I D O S ,  A F IM DE P R OV ER O C ON T R O LE  E A 

A U T E N T I C A Ç Ã O  DO A C E S S O  R E M O T O  PE L O U S U Á R I O ,  E VIA B I L I Z A R  A S E G U R A N Ç A  DA INFORMAÇÃO,  Q U A ND O  

FOR N E C E S S Á R I A  A U T I L I Z A Ç Ã O  DE C O M P U T A Ç Ã O  M ÓV EL  E D E MA I S  R E C U R S O S  DE T R A B A LH O  R EM OT O,  

É N EC ES S Á R I O  AO S ET OR DE T E C N O L O GI A  DA INFORMAÇÃO:  

 

  D E T E R M I N A R  O  N Í V E L  D E  P R O T E Ç Ã O  E  O  M É T O D O  D E  A U T E N T I C A Ç Ã O  R E Q U E R I D O  S O M E N T E  

A P Ó S  U M A  A V A L I A Ç Ã O  D E  R I S C O ;  

  P R O V E R  R E C U R S O S  D E  C R I P T O G R A F I A  P A R A  O  A C E S S O  R E M O T O  D O  U S U Á R I O ;  

  E S T A B E L E C E R  P R O T E Ç Õ E S  P A R A  E V I T A R  O  A C E S S O  N Ã O  A U T O R I Z A D O  O U  A  D I V U L G A Ç Ã O  D E  

I N F O R M A Ç Õ E S  A R M A Z E N A D A S  E  P R O C E S S A D A S  N O S  R E C U R S O S  M Ó V E I S ;  

  C R I A R  E  M A N T E R  P R O T E Ç Ã O  A D E Q U A D A  C O N T R A  P E R D A ,  F U R T O  O U  R O U B O  D E  I N F O R M A Ç Õ E S ;  

C A S O  U M A  D E S S A S  S I T U A Ç Õ E S  O C O R R A ,  D E V E  S E R  P O S S Í V E L  E X E C U T A R  A  R E C U P E R A Ç Ã O  

R Á P I D A  E  F Á C I L  D A S  I N F O R M A Ç Õ E S ;  

  E F E T U A R  T R E I N A M E N T O  E S P E C I A L M E N T E  D I R E C I O N A D O  À  S E G U R A N Ç A  E  U T I L I Z A Ç Ã O  D E  

E Q U I P A M E N T O S  M Ó V E I S ,  A O S  R E S P E C T I V O S  U S U Á R I O S ;  
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  P E R M I T I R  O  A C E S S O  R E M O T O  A O S  R E C U R S O S  C O M P U T A C I O N A I S  D A  R E D E  D O  I P R E V I  S O M E N T E  

A P Ó S  A U T O R I Z A Ç Ã O  D O  R E S P O N S Á V E L  P E L O  U S U Á R I O  S O L I C I T A N T E ;  

  P R O V I S I O N A R  E Q U I P A M E N T O  D E  C O M U N I C A Ç Ã O  A P R O P R I A D O  Q U E  I N C L U A  M É T O D O S  S E G U R O S  

DE A C ES S O R E M OT O;  

  R E V O G A R  O S  D I R E I T O S  D E  A C E S S O  R E M O T O  Q U A N D O  C E S S A R E M  A S  A T I V I D A D E S  D E  T R A B A L H O  

R E M O T O ;  

  P R O T E G E R  C O M P U T A D O R E S  E  S I S T E M A S  D E  C O M U N I C A Ç Ã O  Q U E  E S T E J A M  I N S T A L A D O S  C O M  

R E C U R S O S  Q U E  P E R M I T E M  O  D I A G N Ó S T I C O  R E M O T O  P A R A  M A N U T E N Ç Ã O ;  

  V E R I F I C A R  A  R E A L  N E C E S S I D A D E  D E  I N T E R L I G A Ç Ã O  O U  C O M P A R T I L H A M E N T O  D E  R E C U R S O S  D E  

R E D E  E  D E  P R O C E S S A M E N T O  D E  I N F O R M A Ç Õ E S  E N T R E  P A R C E I R O S  D E  N E G Ó C I O S ;  

  I M P L E M E N T A R  U M  S I S T E M A  D E  A U T E N T I C A Ç Ã O  D O S  E Q U I P A M E N T O S  Q U E  P O D E M  T E R  A C E S S O  

À S  F A C I L I D A D E S  D E  C O M U N I C A Ç Ã O  D E  R E D E .  

 

1 ª ETAPA: SOLICITAÇÃO PELO REQUERENTE 

2 ª ETAPA: CRIAÇÃO OU BLOQUEIO DE CONTA DE ACESSO 

3 ª ETAPA: MANUTENÇÃO PELO USUÁRIO - ACESSO E UTILIZAÇÃO DE COMPUTAÇÃO MÓVEL 

 

UMA VEZ  C O N C E D I D O  O A C E S S O ,  PA R A V I A B I L I Z A R  A S E G U R A N Ç A  DA INFORMAÇÃO AO A C E S S A R  E 

U T I L I Z A R  C O M P U T A Ç Ã O  MÓV EL  E D E MA I S  R E C U R S O S  DE T R A B A L H O  R E M O T O ,  O U S U Á R I O  DEVE:  

 E F E T U A R  O A C E S S O  R E M O T O ÀS INFORMAÇÕES DO N E G Ó C I O ,  P E L A  IN T E R N E T ,  U T I L I Z A N D O -  SE DOS  

R E C U R S O S  DE C O M P U T A Ç Ã O  M Ó V E L  DA IN S T I T U I Ç Ã O ,  AP Ó S O P R O C E S S O  DE I D E N T I F I C A Ç Ã O  E 

A U T E N T I C A Ç Ã O  BE M -  S U C E D I D O  E COM OS M E C A N I S M O S  DE C O N T R O L E  DE A C E S S O  

A P R O P R I A D O S ;  

 E V I T A R  AO M Á X I M O  O A C E S S O  À RE DE  DE C O M U N I C A Ç Ã O  DO IPREVI A P A R T I R  DE E Q UI P A M EN T O  

DE T E R C EI R O S ;  
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  L E V A R  E M  C O N T A  A  A M E A Ç A  D E  A C E S S O  N Ã O  A U T O R I Z A D O  À  I N F O R M A Ç Ã O ,  O U  A O S  R E C U R S O S  

I N F O R M A C I O N A I S  S O B  S U A  R E S P O N S A B I L I D A D E ,  P O R  O U T R A S  P E S S O A S  N A  R E S I D Ê N C I A  O U  

L O C A L  D E  T R A B A L H O  R E M O T O ;  

  E F E T U A R  O  P R O C E S S O  C O R R E T O  D E  D E S C O N E X Ã O  Q U A N D O  C O N E C T A D O  A  P A R T I R  D E  U M  

C O M P U T A D O R  R E M O T O .  

 

4 ª ETAPA: ANÁLISE CRÍTICA DO DIREITO DE ACESSO 
 

 

 C O N F O R M E  E S P E C I F I C A D O  EM P R O C E D I M E N T O  P R Ó P R I O ,  O S E R V I D O R  R E S P O N S Á V E L  IRÁ 

R E A L I Z A R  A C A D A 6 (S E I S )  M E S E S U MA A N Á L I S E  C R Í T I C A  DOS DIR E I T O S  DE A C E S S O  DO U S U Á R I O  AOS A T I V O S 

DE INFORMAÇÃO SOB  SUA G E S T Ã O .  NOS C A S O S  DE A T I V O S  DE INFORMAÇÕES SIGIL O S A S ,  E S T A  A N Á L I S E  DEVE SER 

FEI TA A CADA 3 ( T RÊS)  M ES ES.  

 

3 º T IP O  DE P R O C E D I M E N T O :  U T I L I Z A Ç Ã O  DE P R O G R A M A S  U T I L I T Á R I O S  
 

 C O M  O O B J E T I V O  DE P R O V E R  A S E G U R A N Ç A  DA INFORMAÇÃO,  Q U A N D O  DA U T I L I Z A Ç Ã O  DE P R O G R A M A S  

U T I L I T Á R I O S  QUE  S E J A M  C A P A Z E S  DE S O B R E P O R  OS C O N T R O L E S  DOS SISTEMAS E 

A P L I C A Ç Õ E S ,  D E V E -  SE :  

 U T I L I Z A R  P R O C E D I M E N T O S  DE A U T E N T I C A Ç Ã O  P AR A U T I L I T Á R I O S  DE S I S T E M A ;  

 L IM I TAR  A U T I L I Z A Ç Ã O  D OS U T I L I T Á R I O S  DE SISTEMAS A UM N Ú M E R O  M Í N I M O  DE U S U Á R I O S  C ON F I Á V EI S  E 

A UT O R I ZA D OS ;  

 E F E T U A R  O R E G I S T R O  DE C A D A U SO  DOS U T I L I T Á R I O S  DE S I S T E M A ;  

 D E F I N I R  E D O C U M E N T A R  T O D O S  OS N Í V E I S  DE A U T O R I Z A Ç Ã O  N E C E S S Á R I O S  P A R A OS 

U T I L I T Á R I O S  DE S I ST EM A;  

  R E M O V E R  T O D O S  O S  S O F T W A R E S  U T I L I T Á R I O S  E  D E M A I S  S I S T E M A S  D E S N E C E S S Á R I O S .
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4 º T IP O  DE P R O C E D I M E N T O :  E X C L U S Ã O  DE C O N T A  DE A C E S S O  
 

 A E X C L U S Ã O  DE C ON TA  DE A C ES S O DE UM U S U Á R I O  S O M E N T E  P O D ER Á  SER E X E C U T A D A  CA SO 

SUA I D E N T I F I C A Ç Ã O  NÃO  T E N H A  SIDO C R I A D A  C O R R E T A M E N T E  E NÃO  E X I S T A M  R E G I S T R O S  DE L O G S G E R A D O S  

P E L O S  A C E S S O S  AOS A T I V O S  DE INFORMAÇÃO DA O R G A N I Z A Ç Ã O .  C A S O T E N H A  O C O R R I D O  PEL O  M E N O S  UM 

R E G I S T R O  DE A C E S S O  A OS A T I V O S DE INFORMAÇÃO,  A C O N T A DE A C E S S O  DE V E  SER B L O Q U EA D A  I 

N D E F I N I D A M E N T E .  

 

5 º T IP O  DE P R O C E D I M E N T O :  A N Á L I S E  C R Í T I C A  DO D I R E I T O  DE A C E S S O  
 

 C A BE AO G E S T O R  DA INFORMAÇÃO R E A L I Z A R  A C A D A 6 ( S E I S )  M E S E S UM A A N Á L I S E  C R Í T I C A  DOS D I 

R E I T O S  DE A C E S S O  DO U S U Á R I O  AOS A T I V O S  DE INFORMAÇÃO SOB SUA G E S T Ã O .  NOS  C A S O S  DE A T I V O S  DE 

INFORMAÇÕES S I G I L O S O S ,  E S T A A N Á L I S E  D E VE  SER  FE I TA A C A D A 3 ( T R Ê S )  M E S E S .  

 

6 º T I P O DE P R O C E D I M E N T O :  R E S T R I  ÇÃ O DE A C E S S O  DO N E G Ó C I O  
 

 A FIM DE A S S E G U R A R  QUE  O A C E S S O  À INFORMAÇÃO E ÀS F U N Ç Õ E S  DOS SISTEMAS DE A P L I C A Ç Ã O ,  POR 

P A R T E  DOS U S U Á R I O S ,  SE J A B A S E A D O  NOS R E Q U I S I T O S  DE R E S T R I Ç Ã O  DE A C E S S O  DO N E G Ó C I O  E DOS 

R E S P E C T I V O S  SISTEMAS E S E R V I Ç O S ,  OS SISTEMAS A P L I C A T I V O S  D E V E M  C ON T E M P L A R  AS S E G UI N T ES  

R EGR A S :  

 
 F O R N E C E R  M E N U S  P A R A C O N T R O L A R  O A C E S S O  ÀS F U N Ç Õ E S  DOS SISTEMAS DE A P L I C A Ç Ã O ;  

 R E S T R I N G I R  O C O N H E C I M E N T O  DE INFORMAÇÕES OU F U N Ç Õ E S  DA A P L I C A Ç Ã O  AS Q U A I S  O U S U Á R I O  

NÃO TEM A U T O R I Z A Ç Ã O  DE A C E S S O ,  POR MEIO DA E L A B O R A Ç Ã O  DE M A N U A I S  DE U T I L I Z A Ç Ã O  

DE SISTEMAS DE A P L I C A Ç Ã O  D I R E C I O N A D O S  ÀS N E C E S S I D A D E S  DO U S U Á R I O ;  

 C O N T R O L A R  OS D I R E I T O S  D O S U S U Á R I O S  DE LE I T U R A ,  E S C R I T A ,  D E L E Ç Ã O  E E X E C U Ç Ã O ;  

 ASSEGURAR  QUE AS SAÍDAS  DOS SISTEMAS DE APL ICAÇÃO QUE TRATAM INFORMAÇÕES 
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SENS ÍVE I S  CO NTENHAM SOMENTE INFORMAÇÕES RELEVANTES  A ESSAS  SA ÍDAS E SEJAM 

ENV IADAS  PARA TERMINA IS  E LOCAIS  AUTORIZADOS.  
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 A S E G U R A N Ç A  FÍSICA DISP ÕE  S O B R E  A I M P O R T Â N C I A  DA P R E V E N Ç Ã O  C O N T R A  O A C E S S O  FÍSICO NÃO 

A U T O R I Z A D O  Q UE PO D E C A U S A R D A N O S E I N T E R F E R Ê N C I A S  COM AS I N S T A L A Ç Õ E S  E INFORMAÇÕES 

DO IN S T I T U T O .  D E S S A  M A N E I R A ,  E N V O L V E  DIF E R E N T E S  A T O R E S QU E P O S S U E M  DIS T I N T O S  P A P É I S  E 

R E S P O N S A B I L I D A D E S  D E N T R O D E S S E  C O N J U N T O  DE F O R M A QUE G A R A N T A M  SUA EF E T I V I D A D E,  

ES T A N D O  ESSES  Ú LT I M OS  D ES C R I T OS  A S E GUI R .  

 
T O D O S  OS S E T O R E S  DO I N S T I T U T O  

P R E V E N I R  O A C E S S O  N ÃO  A U T O R I Z A D O ,  D A N O  OU I N T E R F E R Ê N C I A  ÀS I N S T A L A Ç Õ E S  FÍSICAS DO IPREVI;  

P R O T E G E R  AS Á R E A S  E P E R Í M E T R O S  DE S E G U R A N Ç A  I N T E R N O S  POR  C O N T R O L E S  DE E N T R A D A  

A P R OP R I A D O S ;  

ZELAR  PELA S E G U R A N Ç A  P A T R I M O N I A L  DO I N S T I T U T O ,  P A R T I C U L A R M E N T E  Q U A ND O  DA 

P R ES EN Ç A  DE T E R C EI R OS  NAS D EP E N D Ê N C I A S  DO I N S T I T U T O.  

 

S E T O R  DE T E C N O L O G I A  DA INFORMAÇÃO - ST I  

P R O V E R  O S U P O R T E  DE T I C NA I M P L E M E N T A Ç Ã O  D AS R E G R A S  DE S E G U R A N Ç A  FÍSICA.  
 

 

G E S T O R  DE S E G U R A N Ç A  DA INFORMAÇÃO E C O M U N I C A Ç Õ E S  - G S I C 

E S T A B E L E C E R  OS R E Q U I S I T O S  DE S E G U R A N Ç A  FÍSICA N E C E S S Á R I O S  A  G A R A N T I R  A  S I C ; 

M O N I T O R A R  C O N T I N U A M E N T E  A EFICIÊ N C I A  E E F E T I V I D A D E  DAS M E D I D A S  DE S E G U R A N Ç A  FÍSICA 

QUE AF ET A M A S I C . 

SEGURANÇA FÍSICA-RESPONSABILIDADES 
GERAIS 
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USUÁ RIOS 

U T I L I Z A R  C R E D E N C I A L  DE A C E S S O  F Í S I CO O S T E N S I V O  ( C R A C H Á )  EM L O C A L  V I S Í VEL  Q U A N D O  NAS 

D EP E N D Ê N C I A S  DO I N S T I T U T O;  

Z E L A R  PE L A  P R O T E Ç Ã O  E P R E S E R V A Ç Ã O  DAS I N S T A L A Ç Õ E S  FÍSICAS DO I N S T I T U T O .  
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1 º P R O C E D I M E N T O S :  A C E S S O  ÀS I N S T A L A Ç Õ E S  
 

 AO ADENTRAR AS INSTALAÇÕES DO INSTITUTO E DURANTE TODO O TEMPO EM QUE NELA PERMANECER, O 

SERVIDOR DO IPREVI, PESSOAL TERCEIRIZADO OU OUTRO COLABORADOR CONVENIADO DEVE PORTAR SUA CREDENCIAL 

DE ACESSO (CRACHÁ) EM LOCAL VISÍVEL.  

 OS VISIT A N T E S  D E V E M  SE ID E N T I F I C A R  NA ÁR E A DO P R O T O C O L O  E M A N I F E S T A R  S UA S O L I C I T A Ç Ã O  

PARA QUE SEJA M D E V I D A M EN T E  A T E N D I D OS .  

 OS S E R V I D O R E S  DO IPREVI D E V E M  IN T E R P E L A R  Q U A L Q U E R  P E S S O A  E S T R A N H A  QUE NÃO E S T E J A  

A C O M P A N H A D A  E Q U A L Q U E R  P E S S O A  QUE NÃO E S T E J A  U S A N D O  UMA  ID E N T I F I C A Ç Ã O  VISÍVEL  P A R A S A B E R  SE A 

M E S M A  E S T Á P E R D I D A ,  E N C A M I N H A N D O - A A Á RE A DE P R O T O C O L O  C A S O NÃO E S T E J A  SOB 

A T EN D I M EN T O  NA D EP EN D ÊN C I A  QUE ES T I V E R  L OC A L I ZA D A .  

 A FIM DE P R E V E N I R  O A C E S S O  NÃO  A U T O R I Z A D O ,  D A N O  OU I N T E R F E R Ê N C I A  ÀS INFORMAÇÕES E I 

N S T A LA Ç Õ ES  FÍSICAS DO IPREVI,  DEV E-SE T OM AR  AS S E G UI N T ES  M E D I D A S :  

 

 SIT U A R AS Á R E A S  C R Í T I C A S  OU S E N S Í V E I S  DO IN S T I T U T O  EM L O C A I S  S E G U R O S  COM P E R Í M E T R O  

DE S E G U R A N Ç A  D E F I N I D O ,  A SS IM  COMO MA N T E R  B A R R E I R A S  DE S E G U R A N Ç A  E C O N T R O L E S  

DE EN T R A D A  A P R OP R I A D OS  EM VOLT A D ESS A S  ÁR EA S;  

 L E V A R  EM C O N S I D E R A Ç Ã O  OS RIS CO S  ID E N T I F I C A D O S  NA D E F I N I Ç Ã O  DO G R A U DE P R O T E Ç Ã O  

DOS P E R Í M E T R O S  DE S E G U R A N Ç A  E D E M A I S  IN S T A L A Ç Õ E S  FÍSICAS DO IN S T I T U T O ;  

 V E R I F I C A R  A E X I S T Ê N C I A  DE FA L HA S  DE S E G U R A N Ç A  NO P E R Í M E T R O  OU Á R EA S  C R Í T I C A S  

QUE P ER M I T A M  O C O M P R O M E T I M E N T O  DA S E G U R A N Ç A  FÍSICA; 

 P R O T E G E R  D E V I D A M E N T E  AS P OR T A S  E X T E R N A S  C O N TR A  O A C E S S O NÃO A U T O R I Z A D O ,  COM 

M EC A N I S M OS  DE C ON T R O L E ,  B A R R A S ,  A LA R M ES ,  F EC H A D U R A S  E ETC;  

SEGURANÇA FÍSICA-ETAPAS E 
PROCEDIMENTOS 
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 G A R A N T I R  QUE  O A C E S S O  AO IN S T I T U T O  S O M E N T E  O C O R R A  COM P E S S O A L  E X P R E S S A M E N T E  

A UT O R I ZA D O ;  

 C O N T R O L A R  E R E S T R I N G I R  O A C E S S O  FÍSICO ÀS Á R E A S  DE A R M A Z E N A M E N T O  DE INFORMAÇÕES E 

ÀS IN S T A L A Ç Õ E S  DE E Q U I P A M E N T O S  S E N S Í V E I S  S O M E N T E  A P E S S O A L  A U T O R I Z A D O ;  

 M O N I T O R A R  A U T I L I Z A Ç Ã O ,  POR P A R T E  DOS U S U Á R I O S ,  DA C R E D E N C I A L  DE A C E S S O  F Í S I 

CO (C R A C H Á )  EM LOCA L  V I S Í VEL;  

 R E V E R  E A T U A L I Z A R  R E G U L A R M E N T E  OS DIR E I T O S  DE A C E S S O  A Á R E A S  C R Í T I C A S  E S E N S Í V E I S ;  

P E R M I T I R  A T I V I D A D E S  DE T E R C E I R O S  S O M E N T E  QU A N D O A U T O R I Z A D O  E A A T I V I D A D E  

P OSSA  SER M O N I T O R A D A  POR S ER V I D OR  DO Q UA D R O P R ÓP R I O  DO IN S T I T U T O ;  

 T R A N C A R  E I N S P E C I O N A R  P E R I O D I C A M E N T E  AS Á R E A S  D E S O C U P A D A S ;  

 C R I A R  B A R R E I R A S  E P E R Í M E T R O S  A D I C I O N A I S  DE C O N T R O L E  DE A C E S S O  FÍSICO E N T R E  Á R E A S  

COM DIF E R E N T E S  R E Q U I S I T O S  DE S E G U R A N Ç A  D E N T R O  DO P E R Í M E T R O  DE S E G U R A N Ç A ;  

  P R O I B I R  A  P R E S E N Ç A  D E  E Q U I P A M E N T O  F O T O G R Á F I C O ,  D E  V Í D E O ,  Á U D I O  O U  G R A V A Ç Ã O ,  A  N Ã O  

S E R  C O M  A U T O R I Z A Ç Ã O .  

 
 
 

2 º P R O C E D I M E N T O :  R E A L I Z A Ç Ã O  DE E N T R E G A S  E C A R R E G A M E N T O S  
 

 D E V E M - SE E S C O L H E R  ÁRE A DE A R M A Z E N A G E M P R O V I S Ó R I A  (Q U A N D O P E R T I N E N T E )  DE F O R M A  QUE  

OS M A T E R I A I S  P O S S A M  SE R  D E S C A R R E G A D O S / C A R R E G A D O S  SEM Q UE O P E S S O A L  E X T E R N O  TENH A A C ES S O 

I N D EV I D O  ÀS D EP EN D Ê N C I A S  DA A UT A R Q U I A .  

 T O DO O M A T E R I A L  R E C E B I D O / E X P E D I D O  DE V E SER R E G I S T R A D O  AO D AR E N T R A D A / S A Í D A NO 

IN S T I T U T O.  
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MAPEAMENTOS 
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