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INTRODUCAO

A informacdo utilizada pelo IPREVI € um bem que possui valor. A informacao
deve ser protegida, cuidada e gerenciada adequadamente com o objetivo de
garantir sua disponibilidade, integridade, confidencialidade, legalidade e
auditabilidade (confianca na informac¢ido), independentemente do meio de
armazenamento, processamento ou transmissdo que esteja sendo utilizado.

O desenvolvimento e a implantacdo da Politica de Seguranca da Informacgdo - PSI
¢ uma importante ferramenta para combater ameacas aos ativos do Instituto. Esta
PSI é um conjunto de diretrizes e orientacdes de procedimentos que visam
conscientizar e orientar os servidores, prestadores de servi¢o, parceiros,
servidores e fornecedores para o uso seguro dos ativos do Instituto.

A Gestdo de Continuidade de Negécios, disposta em norma especifica, tem por
objetivo, em relacdo a seguranca da informacdo, garantir niveis adequados de
disponibilidade, integridade, confidencialidade e autenticidade das informacdes
essenciais ao funcionamento dos processos criticos do IPREVI.
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OBIJETIVOS

A Politica de Seguranca da Informacdo — PSI tem como objetivos:

I) Registrar os principios e as diretrizes de seguranca adotados pela autarquia, a
serem observados por todos os seus integrantes, direta ou indiretamente,
servidores e prestadores de servicos, aplicados a todos os sistemas de informacgao
e processos institucionais;

II) Definir o tratamento que deve ser dado as informa¢des armazenadas,
processadas ou transmitidas no ambiente convencional ou no ambiente
tecnoldgico;

III) Preservar as informacdes do IPREVI quanto a:

a) Confidencialidade: propriedade que garante que a informacdo seja acessada
somente pelas pessoas ou processos que tenham autorizacdo para tal;

b) Integridade: propriedade que garante a ndo violacdo das informacdes com
intuito de protegé-las contra alteracdo, gravacido ou exclusdo indevida, acidental
ou proposital;

¢) Disponibilidade: propriedade que garante que as informacdes estejam
acessiveis as pessoas e aos processos autorizados, no momento requerido;

d) Autenticidade: propriedade que assegura a correspondéncia entre o autor de
determinada informacdo e a pessoa, processo ou sistema a quem se atribui a
autoria;

As orientacdes aqui apresentadas sdo os principios fundamentais e representam
como o IPREVI exige que a informacdo seja utilizada.
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ABRANGENCIA E APLICACAO

As diretrizes aqui estabelecidas deverdao ser seguidas por todos os servidores, bem

como os prestadores de servico, se aplicam a informacdo em qualquer meio ou
suporte.

Esta politica dd ciéncia a cada servidor de que os ambientes, sistemas,
computadores e redes da autarquia poderdo ser monitorados e gravados, com
prévia informacao.

E também obrigacdo de cada servidor se manter atualizado em relacdo a esta PSI e
aos procedimentos e normas relacionadas, buscando orientacdo sempre que nao
estiver absolutamente seguro quanto a aquisicdo, wuso e/ou descarte de
informacdes.

PRINCIPIOS

Toda informacdo produzida ou recebida pelos servidores como resultado da
atividade profissional pertence ao IPREVI. As excec¢cdes devem ser explicitas e
formalizadas.

Os equipamentos de informéatica e comunicacdo, sistemas e informacdes sao
utilizados pelos servidores a realizacdao das atividades profissionais.
Excepcionalmente, o uso pessoal dos recursos nao é permitido, ressalvado os
casos que deverao ser analisados pela superior hierdrquico.

Deverd constar em todos os contratos do IPREVI Cldusula de Confidencialidade,
como condi¢cdao imprescindivel para que possa ser concedido o acesso aos ativos
de informacdo disponibilizados pela instituicao.

A responsabilidade em relacdo a seguranca da informaciao deve ser comunicada na
fase de contratacdo dos servidores. Todos os servidores devem ser orientados
sobre os procedimentos de seguranca, bem como o uso correto dos ativos, a fim
de reduzir possiveis riscos. Eles devem assinar um termo de responsabilidade e de
conhecimento desta PSI, bem como de suas atualizac¢des.
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DIRETRIZES GERAIS

a. Esta Politica define as Diretrizes para a Seguranca da Informacdo, visando
preservar a integridade, confidencialidade e disponibilidade das informagdes sob
a gestdo do IPREVI. Descreve a conduta considerada adequada para o manuseio,
controle e protecdo das informacdes contra destruicdo, modificacdo, divulgacdo
indevida e acessos ndo autorizados, sejam acidentalmente ou intencionalmente,
em consonincia com o Cédigo de Etica do Instituto;

b. Somente atividades licitas, éticas e administrativamente admitidas devem ser
realizadas, pelos servidores quando na utilizagcdo dos recursos de processamento
da informacao do IPREVI;

c. E vedado o acesso de pessoas ndo autorizadas ao CPD do IPREVI;

d. O acesso de visitantes a Area Técnica ou as areas internas do IPREVI devera
ser supervisionado por Diretor ou servidor;

e. A identificacdo do servidor por meio de senha é pessoal e intransferivel,
qualificando-o como responsdvel por todas as atividades desenvolvidas através
dela;

f. O cumprimento da Politica de Seguranca, pelos servidores, poderd ser auditado
pelo IPREVI;

g. O IPREVI se reserva o direito de monitorar, automaticamente, o trafego
efetuado através das suas redes de comunicac¢dao, incluindo o acesso a Internet e o
uso do Correio Eletronico;

h. O IPREVI possui uma rede integrada de computadores, intranet, com
servidores e um microcomputador para cada servidor;

i. Os acessos aos diretdrios dos servidores e aos sistemas institucionais possuem
senha de entrada com registro de log e sistema de backup automadtico;
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j- Os servidores deverdo proteger o acesso a seus computadores através de tela de
bloqueio a ser liberada mediante senha, quando os mesmos ndo estiverem em uso;

k. Além das coOpias de seguranca backup, normalmente realizadas no servidor,
serd feita copia de seguranca adicional mantida em dispositivo externo com as
informacdes codificadas (encriptografadas) em ambiente seguro para
armazenagem fora do IPREVI;

I. O acesso a internet é feito com tecnologia fornecida por operadora
especializada;

m. As informacdes em formato fisico devem ser acondicionadas em armdrios

especificos ou destruidas em fragmentadora de papel, quando se tratar de
documentos confidenciais a serem inutilizados.

DIRETRIZES PARA INFORMA§6ES
CONFIDENCIAIS

Objetivo: Estabelecer responsabilidades e requisitos bdsicos de utilizacdo dos
dados do IPREVI.

Abrangéncia: Aplicada aos ativos de informacdo e comunicacdo do IPREVI.

Conceito: Siao consideradas informag¢des confidenciais, para os fins desta
Politica, quaisquer informacdes das partes consideradas ndo disponiveis ao
publico ou reservadas.

~

a. E expressamente proibida a divulgacao de informag¢des dos Participantes;

b. Informacdes confidenciais, quando impressas, deverdao ser retiradas
imediatamente das impressoras;

c¢. Informacdes confidenciais impressas, quando nao estiverem sendo utilizadas,
deverdao ser armazenadas em local fechado e seguro;

d. Nenhuma das informacdes confidenciais pode ser repassada para terceiros sem
consentimento por escrito da Diretoria Executiva do IPREVI.
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DIRETRIZES PARA UTILIZAQAO DA
REDE

Objetivo: Estabelecer responsabilidades e requisitos bdsicos de utilizacdo da rede
do IPREVI.

Abrangéncia: Aplicada a todos os servidores que utilizam a rede do IPREVI.

Conceito: O acesso a rede permite aos servidores trafegar informacdes de
internet, correio eletronico e sistemas disponibilizados pelo IPREVI. Uma rede ¢
definida como um conjunto de computadores interligados com o objetivo de
permitir a transmissdao das informacgdes.

Quanto a acessibilidade, podem ser publicas ou privadas. As redes privadas
possibilitam a transmissdo restrita de informac¢des dentro do dominio de uma
instituicdo publica ou privada; esta rede privada denomina-se intranet. As redes
publicas permitem ao servidor e a interconexdo entre redes privadas. Quanto aos
meios de transmissdo, a informacdo pode ser enviada por conexdes sem fio (Ex.:
rddio, wi-fi, bluetooth e infravermelho) ou por conexdes que utilizem cabeamento
(Ex.: fibra o6tica, cabo coaxial e par trancado).

a. O servidor € responsdvel pela propria e devida autenticagcdo nos sistemas de
redes disponibilizados pelo IPREVI, ndo podendo fornecer e/ou compartilhar seu
usuario, senha e/ou acesso a rede com outros servidores;

b. O servidor estd comprometido a utilizar as redes publicas e ou privadas do
IPREVI para uso exclusivo de atividades relacionadas ao setor, no qual o servidor
pertence;

c. E proibida a utilizacdo de proxies ndo autorizados que permitam o trifego de
informacgdes a redes privadas externas;

d. E proibido o acesso a redes que disponibilizem conteddos obscenos,
pornogréficos, erdticos, racistas, nazistas e de qualquer outro conteido que viole
leis, normas e regulamentos;

e. O servidor deve garantir que as senhas de acesso a rede nao sejam enviadas a
outras pessoas, pois a senha € de uso pessoal, intransferivel e sigilosa.
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DIRETRIZES PARA INSTALAQZAO E
REMOCAO DE SOFTWARES

Objetivo: Estabelecer um conjunto de diretrizes e recomendacdes aos diferentes
servidores sobre os procedimentos de instalacdo e/ou remoc¢do de programas nos
equipamentos do IPREVI.

Abrangéncia: Aplicada a todos os servidores do IPREVI que necessitam instalar
e/ou remover programas dos computadores.

Conceito: Todo e qualquer programa (software) sdo ferramentas e/ou
instrumentos que auxiliam civis, empresas, governos, instituicdes de pesquisa,
instituicoes de ensino, entre outros a realizar suas respectivas atividades. Os
softwares podem ser executados em desktops, estacdes de trabalho, servidores,
mainframes, roteadores, celulares, e em qualquer outro dispositivo
computacional. Quanto aos tipos de programas eles podem ser: software de
sistema e software de aplicativo.

Os softwares de sistema s3o responsaveis pela integragcdo entre maquina,
periféricos e software de aplicativo. Os softwares de aplicativo sdo responsaveis
pela interacdo entre o servidor e suas atividades. Alguns exemplos de software
sdo: sistemas operacionais, planilhas eletronicas, editores de texto, editores de
imagens, visualizadores de arquivos, mensageiros instantineos, correio
eletronico, dentre outros.

O acesso de um aplicativo pode ser realizado localmente (quando acessados
fisicamente na mdquina utilizada) e/ou remotamente (quando os aplicativos sdo
providos por outros equipamentos diferentes da mdquina utilizada fisicamente).
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b. E proibida a remoc¢ao de toda e qualquer versao de software obsoleto, mesmo
em casos onde exista uma versdo atualizada da aplicacdo utilizada;

c. Caso o servidor necessite instalar ou remover qualquer software, deverd entrar
em contato com o gestor responsdvel.

DIRETRIZES PARA UTILIZAQAO DOS
SISTEMAS INSTITUCIONAIS

Objetivo: Estabelecer responsabilidades e requisitos bdsicos de utilizacdo dos

Sistemas Institucionais no ambiente de Tecnologia da Informa¢dao e Comunicacdo
do IPREVI.

Abrangéncia: Aplicada a todos os servidores e prestadores de servigos, que
utilizam os Sistemas Institucionais do IPREVI.

Conceito: Os Sistemas Institucionais sdao os sistemas utilizados na gestdao do
IPREVI de forma integrada, trazendo maior transparéncia, rapidez e
confiabilidade para as informacdes, abrangendo todos os seguimentos da
administracdo e permitindo o gerenciamento isolado de cada parte e a interligacdo
desta com o todo, produzindo relatérios analiticos, sintéticos e estatisticos, sendo
acessados através de uma rede interna ou externa.

a. E expressamente proibida a divulgag¢do e/ou o compartilhamento indevido das
informacdes contidas nos Sistemas Institucionais.

b. Todos os Servidores dos ativos de informacao de propriedade do IPREVI, ao
utilizarem esse servigo, deverdo fazé-lo no estrito interesse do IPREVI, mantendo
uma conduta profissional.

c. O acesso as informagdes contidas nos Sistemas Institucionais deve ser efetuado
sempre através de identificacdo segura (chave e senha).

d. Para cada servidor serdo atribuidas permissdes especificas, por mdédulo ou
operacao.
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e. O servidor € pessoalmente responsdvel por todas as atividades realizadas por
intermédio de sua chave de acesso.

DIRETRIZES PARA UTILIZAQAO DA
INTERNET

Objetivo: Estabelecer responsabilidades e requisitos bdsicos de utilizacdo da

Internet no ambiente de Tecnologia da Informac¢dao e Comunicagcdao do IPREVI.

Abrangéncia: Aplicada a todos os servidores e prestadores de servigco, que
utilizam os recursos disponibilizados pelo IPREVI para acesso a Internet.

Conceito: Sob o aspecto de protecdao e integridade dos sistemas de informacdo, a
Internet € classificada como conexdao de alto risco. Os Servidores devem estar
cientes, portanto, das peculiaridades da navegacdo na Internet, antes de acesséd-la
e de utilizar os seus recursos.

a. E expressamente proibida a divulgacdo e/ou o compartilhamento indevido de
informacgdes sigilosas em listas de discussdao ou bate-papo;

b. Os servidores poderdao fazer download de arquivos da Internet que sejam
necessdrios ao desempenho de suas atividades desde que observado os termos de
licenca de uso e registro desses programas;

c. O servidor deve utilizar a Internet de forma adequada e diligente;

d. O servidor deve utilizar a Internet observando a conformidade com a lei, a
moral, os bons costumes aceitos e a ordem publica;

e. E proibida a utilizacdo da Internet com objetivos ou meio para a prdtica de atos
ilicitos, proibidos pela lei ou pela presente Politica, lesivos aos direitos e
interesses do Instituto ou de terceiros, ou que, de qualquer forma, possam
danificar, inutilizar, sobrecarregar ou deteriorar os recursos tecnoldgicos
(hardware e software), bem como os documentos e arquivos de qualquer tipo, de
seu uso ou de uso de terceiros;
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f. O servidor é pessoalmente responsdvel por todas as atividades realizadas por
intermédio de sua chave de acesso;

g. Niao é permitida a utilizacdo de software de peer-to-peer (P2P), tais como
Torrent, Kazaa, Emule e afins;

h. E proibido o acesso a sites que disponibilizem conteddos obscenos,
pornogréficos, erdticos, racistas, nazistas e de qualquer outro conteido que viole
a lei, normas e regulamentos;

i. Ndo é permitido acesso a sites de Proxy.

DIRETRIZES PARA UTILIZA§AO DE
CORREIO ELETRONICO (E-MAIL)

Objetivo: Estabelecer responsabilidades e requisitos bédsicos de uso dos servicos

de Correio Eletronico, no ambiente de Tecnologia da Informacdo e Comunicacdo
(TIC) do IPREVI.

Abrangéncia: Aplicada aos ativos de informacdo e comunicacdo do IPREVI.

Conceito: Prover a comunicacdo é, sem divida, a esséncia das redes. As pessoas
sempre procuraram se corresponder da maneira mais rdpida e féacil possivel. O
correio eletronico (e-mail) € a aplicacdo que mais ilustra esta procura, pois reune,
entre outros, estes atributos. Entretanto, a facilidade de correio eletronico
fornecido pelo ITPREVI deve ser usada no interesse do servi¢co, podendo ser,
ocasionalmente, utilizada para mensagens pessoais curtas e pouco frequentes.

a. Todos os servidores ao utilizarem esse servico deverdo fazé-lo no estrito
interesse do IPREVI, mantendo uma conduta profissional.

b. Todas as contas de correio eletronico terao uma titularidade, determinando a
responsabilidade sobre a sua utilizacdo.




¢. Os servidores poderao ser titulares de uma uUnica caixa postal individual no
Servidor de Correio Eletronico, com direitos de envio/recebimento de mensagens,
via Intranet e Internet.

d. Contas com inatividade por um periodo igual ou superior a 60 (sessenta) dias
serao bloqueadas, a fim de evitar o recebimento de novas mensagens.

e. O servidor é o responsdvel direto pelas mensagens enviadas por intermédio do
seu endereco de correio eletrdnico;

f. O servidor deve utilizar o Correio Eletronico de forma adequada e diligente;
g. E vedada a utilizacdo do Correio Eletrdnico, nas situagdes abaixo:
I) Acesso ndo autorizado a caixa postal de outro servidor;

IT) Envio, armazenamento e manuseio de material que contrarie o disposto na
legislacdao vigente, a moral e os bons costumes e a ordem publica;

IITl) Envio, armazenamento e manuseio de material que caracterize a divulgacio,
incentivo ou prdtica de atos ilicitos, proibidos pela lei ou pela presente Politica,
lesivos aos direitos e interesses do IPREVI ou de terceiros, ou que, de qualquer
forma, possam danificar, inutilizar, sobrecarregar ou deteriorar os recursos
tecnoldégicos (hardware e software), bem como os documentos e arquivos de
qualquer tipo, do servidor ou de terceiros;

IV) Envio, armazenamento e manuseio de material que caracterize: promocao,
divulgacdo ou incentivo a ameacas, difamacdo ou assédio a outras pessoas;
assuntos de cardter obsceno; prdtica de qualquer tipo de discriminacdo relativa a
raca, sexo ou credo religioso; distribuicdo de qualquer material que caracterize
violagcdo de direito autoral garantido por lei; uso para atividades com fins
comerciais € 0 uso extensivo para assuntos pessoais ou privados;
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V) Envio de mensagens do tipo “corrente” e “spam”;

VI) Envio intencional de mensagens que contenham virus eletrdnico ou qualquer
forma de rotinas de programac¢iao de computador, prejudiciais ou danosas;

VII) Utilizacao de listas e/ou caderno de enderecos do IPREVI para a distribuicao
de mensagens que ndo sejam de estrito interesse funcional e sem a devida
permissdao do responsdvel pelas listas e/ou caderno de endere¢cos em questao.

DIRETRIZES PARA UTILIZACAO DE
DISPOSITIVOS PESSOAIS
(CONSUMERIZACAO)

Objetivo: Estabelecer responsabilidades e requisitos bdsicos para o uso pessoal

e/ou institucional de dispositivos mdveis pessoais no ambiente de Tecnologia da
Informacdao e Comunica¢cao do IPREVI.

Abrangéncia: Aplicada a todos os servidores que utilizam os recursos
disponibilizados pelo IPREVI.

Conceito: Dispositivos moéveis sdo equipamentos portdteis dotados de capacidade
computacional, e dispositivos removiveis de memdria para armazenamento, entre
os quais se incluem, ndo se limitando a estes: notebooks, netbooks, smartphones,
tablets, pen drives, USB drives, HD externos e cartdes de memoria.

a) E expressamente proibida a divulgacdo e/ou o compartilhamento indevido de
informacgdes sigilosas através de dispositivos moveis pessoais;

b) O servidor deve utilizar os dispositivos méveis de forma adequada e diligente,
de forma a prevenir agdes que possam danificar, inutilizar, sobrecarregar ou
deteriorar os recursos tecnoldgicos (hardware e software), bem como os
documentos e arquivos de qualquer tipo, de seu uso ou de uso de terceiros;

¢) O servidor é pessoalmente responsdvel por todas as atividades realizadas por
intermédio de dispositivos modveis, tanto por sua guarda quanto pelos conteudos

nele instalados.
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DIRETRIZES PARA UTILIZAQZAO DE
ACESSO REMOTO A REDE DO IPREVI

Objetivo: Estabelecer responsabilidades e requisitos bdsicos de utilizacdo da rede
do IPREVI através de acesso remoto.

Abrangéncia: Aplicada a todos os servidores que utilizam a rede do IPREVI e/ou
prestadores de servi¢co que utilizam servi¢cos de acesso remoto.

Conceito: A interconexdo entre redes privadas a distidncia permite ao servidor
utilizar de redes e servicos de redes disponibilizados por terceiros. O acesso a
redes remotas disponibilizado por redes privadas externas permite ao servidor
acessar, utilizar e executar aplicacOes e sistemas operacionais disponibilizados
naquele ambiente, desde que tenham acesso autorizado para isto. Por se tratar de
um acesso entre redes privadas, a seguranca e integridade da informacao
trafegada dependem das configuracdes da rede. Logo, este tépico tem como
objetivo estipular um conjunto de diretrizes e recomendac¢cdes aos diferentes
servidores do IPREVI.

A boa utilizacdo destes servicos € de responsabilidade de cada servidor com seus
respectivos privilégios. Cabe ressaltar que os servigos estdo disponibilizados para
o uso estritamente profissional e de interesse do IPREVI.

a. O servidor somente pode realizar acesso interativo entre redes onde a
permissdo esteja autorizada. A autorizacdao depende das atividades profissionais
relacionadas a fung¢io exercida;

b. O servidor deve utilizar somente o local e o ambiente fisico aprovado pelo
IPREVI,;

c. O servidor externo deve configurar de forma adequada o firewall e a protecdo
antivirus na rede externa a rede do IPREVI;

d. O servidor somente poderd realizar as atividades em periodo estipulado pelo
IPREVI.
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DIRETRIZES PARA UTILIZAQAO DE
ACESSO REMOTO AO HOSTING

Objetivo: Estabelecer responsabilidades e requisitos bdsicos de utilizacdo do
Hosting Externo do IPREVI através de acesso remoto.

Abrangéncia: Aplicada a todos os servidores que utilizam a rede do IPREVI e/ou
prestadores de servi¢co que utilizam servi¢cos de acesso remoto.

Conceito: Para garantia da integridade dos dados do IPREVI e utilizagcdo em caso
de contingéncia, as informa¢des armazenadas na rede interna estdao replicadas. O
acesso a redes remotas permite ao servidor acessar, utilizar e executar aplicagdes
e sistemas operacionais disponibilizados naquele ambiente, desde que tenham
acesso autorizado para isto.

Este topico tem como objetivo estipular um conjunto de diretrizes e
recomendacgcdes aos diferentes servidores do IPREVI. A boa utilizacdo destes
servicos € de responsabilidade de cada servidor com seus respectivos privilégios.

Cabe ressaltar que os servicos estdo disponibilizados para o uso estritamente
profissional e de interesse do IPREVI.

a. Por se tratar de solucdo de contingéncia devem ser utilizados de acordo com o
estabelecido nos normativos especificos;

b. O servidor somente poderd realizar as atividades em periodo estipulado pelo
IPREVI.
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DIRETRIZES PARA UTILIZAQZAO DE
CONTAS E SENHAS DE ACESSO

Objetivo: Estabelecer requisitos bdsicos de utilizagcdo dos recursos
computacionais que requerem autenticacdo por senhas.

Abrangéncia: Aplicada a todos os servidores do IPREVI que utilizem recursos
computacionais que requerem autenticacdo por senhas.

Conceito: Todo servidor do IPREVI possui para cada recurso computacional
(estacoes de trabalho, sistemas, etc.) um identificador uUnico provido pelo
Instituto, sendo que para cada identificador é associada uma senha que permite o
acesso ao recurso com seus devidos privilégios.

a. O servidor ndo deve armazenar as senhas anotadas em papel ou em arquivos,
seja no computador ou em dispositivos méveis, de forma desprotegida, ou seja,
sem utilizar um meio de protecdo, como, por exemplo, criptografia;

b. As senhas de acesso tem cardter pessoal, e € intransferivel, cabendo ao seu
titular total responsabilidade quanto ao seu sigilo;

c. E proibida a utilizacdao de contas e senhas de acesso pertencentes a outros
servidores;

d. O servidor deverd realizar a troca de suas senhas de acesso, pelo menos,
semestralmente.
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CONDICOES GERAIS

a. Somente poderdao acessar os Sistemas Institucionais e/ou a Internet servidores
que tenham sido credenciados com suas senhas de acesso;

b. Cada Diretoria deverd, através de e-mail, solicitar a Comissdao de Seguranca a
liberacdo de acesso a novos servidores, definindo os servi¢os que deverdao ser

credenciados, justificando quanto a necessidade de o referido servidor utilizar-se
deste recurso;

c. A senha de acesso tem cardter pessoal, e € intransferivel, cabendo ao seu titular
total responsabilidade quanto seu sigilo;

d. A prética de compartilhamento de senhas de acesso € terminantemente proibida
e o titular que fornecer sua senha a outrem responderd pelas infra¢cdes por este
cometidas, estando passivel das penalidades aqui previstas;

e. Caso o servidor desconfie que sua senha ndo seja mais segura, ou de seu
dominio exclusivo, poderd solicitar & Comissdao de Seguranca da Informacgio a
alteracao desta;

f. Os servidores deverdao tomar conhecimento formal desta Politica, além de ser
concedido treinamento para facilitar o entendimento e a comunicacio;

g. Todos os servidores (empregados e prestadores de servico) mesmo que em
cardter tempordrio, deverdo assinar termo de ciéncia e concordancia desta
Politica, declarando ter conhecimento de suas responsabilidades no manuseio de
hardware, software e acesso a internet;

h. A Comissdao de Seguranca da Informacdo deverd, pelo menos semestralmente,
efetuar testes de verificacdao de acesso ao sistema e bloqueio automdtico de senha;
i. Deverdao ser observados os principios constantes do Regimento Interno e do
Cédigo de Etica do Instituto;

j. Por ocasido do desligamento de qualquer empregado, a Comissdao de Seguranca
da Informacdo deverd providenciar o imediato cancelamento de todas as senhas de
acesso aos sistemas institucionais bem como do correio eletrénico.
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PENALIDADES

O servidor que infringir qualquer uma das diretrizes de seguranca expostas neste
instrumento estard passivel das seguintes penalidades, sem prévio aviso:

a. Descredenciamento da senha de acesso a Internet;

b. Cancelamento da caixa de e-mail;

c. Desativacdao do ponto de rede do servidor;

d. O (s) servidor (s) infrator deverd (ao) ser notificado (s) e a ocorréncia da
transgressdo imediatamente comunicada, pela Comissdo de Seguranca da

Informacdo, a Diretoria correspondente e a Presidéncia, para aplicacdo das
penalidades previstas no Cédigo de Etica do IPREVI.

MEMBROS DA COMISSAO DE
SEGURANCA DA INFORMACAO

A Comissdao de Seguranca da Informacdo serd diretamente responsdavel pela
implantacdo e implementacdo da presente politica, devendo reportar-se a referida
Comissdao todo e qualquer servidor e/ou drea para tratar de assuntos pertinentes a
seguranca da informacao de que trata este instrumento.

A Comissao de Seguranca da Informacdo serd composta por trés membros
devidamente indicados pela Diretoria Executiva, por meio de Portaria.
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VIGENCIA, VALIDADE E
ATUALIZACOES

A presente politica passa a vigorar a partir da data de sua aprovacdo pelo
Conselho Deliberativo, sendo vdlida por tempo indeterminado.

Ap6s a implantacdo desta Politica, para que ela continue sendo satisfatéria para o
Instituto e/ou ndo se torne desatualizada, serdo implantados controles de melhoria
continua, ou seja, deverdo ser realizadas revisdes periddicas ou sempre que
acontecer uma falha de seguranca de nivel médio ou grave.

GLOSSARIO

CPD - Centro de Processamento de Dados.

PSI - Politica de Seguranca da Informacao.

SERVIDOR - Qualquer servidor ocupante de cargo efetivo, cargo em comissao,
cedido, prestador de servico terceirizado, estagidrio ou qualquer outro individuo
que tenha acesso, de forma autorizada, aos recursos computacionais do IPREVI.

BACK-UP - Cépia de dados de um dispositivo de armazenamento a outro.

FIREWALL - Dispositivo de uma rede de computadores que tem por objetivo
aplicar uma politica de seguranca a um determinado ponto da rede.

PATCHES - Programas criados para atualizar ou corrigir um software.

IPREVI - Instituto de Previdéncia dos Servidores Publicos do Municipio de
[tatiaia.

PEER-TO-PEER (P2P) - Arquitetura de redes de computadores onde cada um
dos pontos ou nés da rede funciona tanto como cliente quanto como servidor,
permitindo compartilhamentos de servicos e dados sem a necessidade de um

servidor central.
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PROXIES - Servidor intermedidrio que atende a requisi¢cdes repassando os dados
do cliente a frente.

SERVIDOR - Sistema de computacdao centralizada que fornece servicos a uma
rede de computadores.

SPAM - Mensagem de correio eletronico publicada em massa com fins
publicitdrios.

CONSUMERIZACAO - Termo dado para o uso de dispositivos pessoais no
ambiente de trabalho. Tablets, netbooks, iPhones e Androids agora sao usados
também por funciondrios que os levam para o ambiente da empresa, o que
certamente aumenta sua produtividade.

HOSTING - O termo para denominar servidores que suportam as atividades de
outros computadores da empresa.

REGISTRO DE LOG - E uma expressio utilizada para descrever o processo de
registro de eventos relevantes num sistema computacional.

AUDITABILIDADE - Solugdes que promovem confianca na informacido. E a
qualidade de algo que se pode analisar de maneira metddica e a capacidade de
aferir prédticas com caracteristicas explicativas e informacdes rastredveis, de
modo a ensejar uma andlise critica das informacdes fornecidas.

ENCRIPTOGRAFADAS - Que se diz ENCRIPTADO ¢ o dado transformado,
usando um algoritmo de modo a impossibilitar a sua leitura a todos exceto
aqueles que possuam uma identificacdo particular.
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IPREVI - INSTITUTO DE PREViQﬁﬁCiﬁ DOS SERVIDORES
PUBLICOS DO MUNICIPIO DE ITATIAIA

SERVIDORES PUBLICOS DO MUNICIPIO DE ITATIAIA.

O Conselho Deliberativo do IPREVI - Instituto de Previdéncia dos Servidores Publicos do Municipio de
Itatiaia, fazendo uso da competéncia que lhe confere o Capitulo IV, Artigo 6°1,1.1,11 da Lei Municipal N°
863/2017, reunido no dia 28 de fevereiro, para a 22 Reuni&o Ordinaria, com o objetivo de deliberar acerca
de:

> Apresentacao e analise do Relatério Analitico dos Investimentos — Competéncia: Janeiro de 2023,
elaborado pela Consultoria de Investimentos Crédito & Mercado e aprovado pelo COMINIPREVI,

> Apresentacdo do Demonstrativo dos Recursos Aplicados pelo IPREVI — competéncia: Janeiro/2023;
> Apresentacio do Relatério de acompanhamento dos Termos de Parcelamentos;
> Apresentacdo, analise e aprovagdo da Prestacdo de Contas Anual de Gestdo da Diretoria

Executiva e o Balango Geral relativo ao Exercicio de 2022, conforme dispde a Deliberacdo TCE/RJ n°
277/2018;

> Apresentagdo, andlise e aprovagdo da Politica de Controles Internos e Politica de Seguranca da
Informacao; -

> Apresentacgdo, analise e aprovacgao do Relatério de Governanga Corporativa do Exercicio de 2022;
> Apresentacdo do Cronograma de Capacitagbes de 2023.

Tendo encontrado tudo em perfeita ordem e exatiddo, € de parecer que os mencionados documentos
merecem integral deliberagéo por parte deste 6rgéo colegiado, manifestando-se pela:

(X' ) CONFORMIDADE
( ) CONFORMIDADE COM RESSALVA
( ) INCONFORMIDADE

Estiveram presentes os seguintes servidores:

NOME ASSINATURA

Alessandra Arantes Marques i\
Membro Titular / ﬁ{/ W@Q&z%ﬁ
. l./" o " :’V

Richard de Souza Queiroz
Membro Titular

Mario Célio Maia Gouvéa
Membro Titular

Gustavo de Almeida Alves
Membro Titular

Maria José Leite
Membro Titular

Lafayette Bezerra dos Santos

Membro Titular dodaunid, Beoprs S A

Valdirene Rocha ‘ 0 )

Membro Titular 6 A o
J

IPREVI-Instituto de Previdéncia dos Servidores Piblicos do Municipio de Itatiaia - CNPJ 03.716.646/0001-68
Avenida dos Expedicionarios, N° 301, Centro, Itatiaia/R] - CEP 27580-000
Telefone: (24) 3352-4043 | WhatsApp: (24) 99326-0620

FE_omails inravi@inravi Fi Ao hre
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IPREVI - INSTITUTO DE PREVIDENCIA DOS SERVIDORES
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PARECER DO CONSELHO FISCAL DO INSTITUTO DE PREVIDENCIA DOS SERVIDORES
PUBLICOS DO MUNICIPIO DE ITATIAIA.

O Conselho Fiscal do IPREVI — Instituto de Previdéncia dos Servidores Publicos do Municipio de
ltatiaia, fazendo uso da competéncia que Ihe confere o Capitulo IV, Artigo 6°,1,1.2,1l, “b” da Lei
Municipal n.° 863/2017, reunido no dia 28 de fevereiro de 2023, para a 22 (segunda) Reunido do
Conselho Fiscal, na sede do IPREVI, com o objetivo de fiscalizar acerca de:

> Apresentacdo e andlise do Relatério Analitico dos Investimentos — Competéncia: Janeiro de 2023,
elaborado pela Consultoria de Investimentos Crédito & Mercado e aprovado pelo COMINIPREVI:

> Apresentagédo do Demonstrativo dos Recursos Aplicados pelo IPREVI — competéncia: Janeiro/2023;
> Apresentacdo do Relatério de acompanhamento dos Termos de Parcelamentos;

> Apresentacdo, andlise e aprovagdo da Prestagdo de Contas Anual de Gestdo da Diretoria

Executiva e o Balango Geral relativo ao Exercicio de 2022, conforme dispde a Deliberagdo TCE/RJ n°
277/2018;

> Apresentacéo, andlise e aprovacdo da Politica de Controles Internos e Politica de Seguranga da
Informacéo;

> Apresentacdo, analise e aprovacao do Relatério de Governanga Corporativa do Exercicio de 2022;

>  Apresentacgdo do Cronograma de Capacitacdes de 2023.

Tendo encontrado tudo em perfeita ordem e exatiddo, é de parecer que os mencionados

documentos merecem integral deliberaczo por parte deste érgéo colegiado, manifestando-se pela:

(X ) CONFORMIDADE
( ) CONFORMIDADE COM RESSALVA
() INCONFORMIDADE

Estiveram presentes os seguintes servidores:

NOME ASSINATURA

Anderson Anténio Rocha da Silva
Membro Titular

Andrea da Silva Lima
Membro Titular

Dalva Pinheiro de Lima
Membro Titular

Jesuel Ferreira de Sa 7 \ T f .
Membro Titular - L) =5 S

. i
Rosemary Pereira Gongcalves ()‘% .
Membro Titular L0780 o
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\ IPREVI - INSTITUTO DE PREVIDENCIA DOS SERVIDORES
, PUBLICOS DO MUNICIPIO DE ITATIAIA

ATA DA 22 REUNIAO ORDINARIA DO CONSELHO DELIBERATIVO DO
IPREVI - 28/02/2023.

Aos vinte e oito dias do més de fevereiro do ano de 2023, as 14:00 horas,
deu-se inicio a 22 (segunda) Reuniéo Ordinaria do ano de 2023 deste Conselho
Deliberativo, realizada na sede do IPREVI, convocada através da
Carta/CD/IPREVI/002/2023 em atendimento aos dispositivos normativos e
legais. Neste ato estiveram presentes os Srs.(as) Conselheiros(as): Alessandra
Arantes Marques, Gustavo de Almeida Alves, Lafayette Bezerra dos Santos,
Maria José Leite, Mario Célio Maia Gouvéa, Richard de Sousa Queiroz e
Valdirene Rocha. As pautas previamente agendadas para a reunido foram: a)
Apresentacao e analise do Relatério Analitico dos Investimentos — Competéncia:
Janeiro de 2023, elaborado pela Consultoria de Investimentos Crédito &
Mercado e aprovado pelo COMINIPREVI; b) Apresentagdo do Demonstrativo
dos Recursos Aplicados pelo IPREVI — Competéncia: Janeiro/2023; c)
Apresentacao do Relatério de acompanhamento dos Termos de Parcelamentos;
d) Apresentagéo, analise e aprovagéo da Prestagéo de Contas Anual de Gestéao
da Diretoria Executiva e o Balango Geral relativo ao Exercicio de 2022, conforme
dispdée a Deliberacdo TCE/RJ n° 277/2018; e) Apresentacdo, analise e
aprovacéo da Politica de Controles Internos e Politica de Seguranca da
Informagcéo; f) Apresentacéo, analise e aprovacgéo do Relatério de Governanga
Corporativa do Exercicio de 2022; g) Apresentacdo. do Cronograma de
Capacitacdes de 2023; e h) Outros. A Diretora Presidente iniciou a reunio,
agradeceu a presenca de todos e deu prosseguimento a pauta. Foi apresentado
o Relatério de Governanga Corporativa para analise e aprovacéo do conselho, o
relatério apresenta os principais resultados alcangados pelo IPREVI referentes
ao Exercicio Ano de 2022, conferindo transparéncia e controle a gestao realizada
no periodo. Apds, foi apresentada a Prestacdo de Contas Anual de Gestéo da
Diretoria Executiva e o Balango Geral relativo ao Exercicio de 2022, conforme
dispbe a Deliberagdo TCE/RJ n° 277/2018, abordando o Relatério de Gestao
Orgcamentaria, Financeira e Patrimonial, Ano-Base: 2022 para analise e
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aprovagao do conselho, o relatério demonstra todas as receitas e despesas do
IPREVI no periodo de Janeiro a Dezembro de 2022. Sendo a mesma aprovada
pelo. Conselho Deliberativo, conforme dispoe a Lei Municipal n° 863/17, artigo 6°
111, Il, e. Dando prosseguimento, foi apresentado o Relatério Analitico de
Investimentos da competéncia Janeiro/2023, relatorio emitido pela consultoria
Crédito & Mercado. O montante da carteira em Janeiro/2023 foi de R$
202.541.371,38 (Duzentos e Dois Milhées e Quinhentos e Quarenta e Um Mil e
Trezentos e Setenta e Um Reais e Trinta e Oito Centavos), sendo R$
116.613.665,98 (Cento e Dezesseis Milhdes, Seiscentos e Treze Mil, Seiscentos
e Sessenta e Cinco Reais e Noventa e Oito Centavos) aplicados em Fundos de
Investimento Renda Fixa, representando 58,49% (cinquenta e oito, quarenta e
nove por cento) da carteira, R$ 71.698.713,30 (Setenta e Um Milhdes e
Seiscentos e Noventa e Oito Mil e Setecentos e Treze Reais e Trinta Centavos)
aplicados em Fundos de Investimento Renda Variavel, representando 35,49%
(trinta e cinco, quarenta e nove por cento) da carteira e R$ 12.368.511,84 (Doze
Milhdes e Trezentos e Sessenta e Oito Mil e Quinhentos e Onze Reais e Oitenta
e Quatro Centavos) aplicados em Fundos de Investimento no Exterior,
representando 6,11% (seis, onze por cento) da carteira. O retorno dos
investimentos para a competéncia Janeiro/2023 é de R$ 4.351.170,05 (Quatro
Milhdes e Trezentos e Cinquenta e Um Mil e Cento e Setenta Reais e Cinco
Centavos), representando 2,24% (dois, vinte e quatro por cento) da meta de
rentabilidade anual. Em seguida foi apresentado o relatorio dos termos de
parcelamento da competéncia Janeiro/2023, todas as parcelas dos acordos
foram pagas pelo Poder Executivo, ndo havendo inadimpléncia por parte desse.
A Diretora Presidente mencionou que o Acordo CADPREV n° 080/2018 foi
quitado pelo Poder Executivo. Foi apresentado o Cronograma de Capacitagdes
que serdo realizadas pelos servidores do IPREVI e conselheiros durante o
exercicio 2023. As capacitagdes contardo para adequagao do Instituto ao Pro-
Gestdo. A Diretora Presidente mencionou que a principio seréo 8 (oito)
capacitagées que serdo ministradas por servidores internos qualificados nas
disciplinas, também havera outros profissionais gestores de RPPS e analistas
de investimentos devidamente capacitados que ministrardo algumas disciplinas
das capacitagdes. Foi apresentada a Politica de Controles Internos do IPREVI
para anélise e aprovagéo do conselho, essa politica visa a mitigagéo de riscos,
apurando-se a complexidade de suas atividades, fomentar a cultura de controle
de procedimentos garantindo o cumprimento de leis, regulamentos e demais
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normas estabelecidas pelos Orgéos de Superviséo, Fiscalizagdo, Regulagéo,
Segurados, Beneficiarios e Sociedade em Geral. Foi apresentada a Politica de
Seguranca da Informagdo do IPREVI. A PSI tem como objetivo registrar os
principios e as diretrizes de seguranga adotados pelo IPREVI, a serem
observados por todos os seus integrantes, direta ou indiretamente, servidores e
prestadores de servigos e aplicados a todos os sistemas de informagéo e
processos institucionais, definir o tratamento que deve ser dado as informagbées
armazenadas, processadas ou transmitidas no ambiente convencional ou no
ambiente tecnolégico, preservar as informagbes do IPREVI quanto a
confidencialidade, integridade, disponibilidade e autenticidade. Apds a analise
da documentacdo apresentada na 22 Reunido Ordinaria, os membros do
Conselho Deliberativo presentes deliberaram pela aprovacdo de todos os
documentos. Nada havendo mais a tratar, o Presidente do Conselho Deliber IVO

deu por encerrada a 22 Reuniao Ordmana?este conselho as 17:00 horas.. L (L{/(, ‘/th{
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IPREVI - INSTITUTO DE PREVIDENCIA DOS SERVIDORES

A - PUBLICOS DO MUNICIPIO DE ITATIAIA

ATA DA 22 REUNIAO ORDINARIA DO CONSELHO FISCAL DO IPREVI -
28/02/2023.

Aos vinte e oito dias do més de fevereiro do ano de 2023, as 14:00 horas,
deu-se inicio a 22 (segunda) Reuni&o Ordinaria do ano de 2023 deste Conselho
Fiscal, realizada na sede do |IPREVI, convocada através da
Carta/CF/IPREVI/002/2023 em atendimento aos dispostos normativos e legais.
Neste ato estiveram presentes os Srs.(as) Conselheiros(as): Anderson Anténio
Rocha da Silva, Andrea da Silva Lima, Dalva Pinheiro de Lima, Jesuel Ferreira
de Sa e Rosemary Pereira Gongalves. As pautas previamente agendadas para
a reunido foram: a) Apresentacdo e analise do Relatério Analitico dos
Investimentos — Competéncia: Janeiro de 2023, elaborado pela Consultoria de
Investimentos Crédito & Mercado e aprovado pelo COMINIPREVI; b)
Apresentagdo do Demonstrativo dos Recursos Aplicados pelo IPREVI —
competéncia: Janeiro/2023; c) Apresentagdo do Relatério de acompanhamento
dos Termos de Parcelamentos; d) Apresentagéo, analise e aprovacdo da
Prestacéo de Contas Anual de Gestéo da Diretoria Executiva e o Balango Geral
relativo ao Exercicio de 2022, conforme dispée a Deliberacdo TCE/RJ n°
277/2018; e) Apresentagdo, analise e aprovacdo da Politica de Controles
Internos e Politica de Seguranga da Informac&o; f) Apresentacdo, analise e
aprovagao do Relatério de Governanga Corporativa do Exercicio de 2022 g)

Apresentagéo do Cronograma de Capacitagdes de 2023; e h) Outros. A Diretora /
Presidente iniciou a reunido, agradeceu a presenca de todos e deu /
prosseguimento a pauta. Foi apresentado o Relatério de Governanca \

Corporativa para andlise e aprovagédo do conselho, o relatério apresenta os
principais resultados alcangados pelo IPREVI referentes ao Exercicio Ano de
2022, conferindo transparéncia e controle a gest&o realizada no periodo. Foi  \\
apresentada a Prestagdo de Contas Anual de Gestdo da Diretoria Executiva e
o Balango Geral relativo ao Exercicio de 2022, conforme dispde a Deliberagao
TCE/RJ n°277/2018, abordando o Relatério de Gestdo Orcamentaria, Financeira
e Patrimonial, Ano-Base: 2022 para analise e parecer o do conselho, o relatério




demonstra todas as receitas e despesas do IPREVI no periodo de Janeiro a
Dezembro de 2022. Dando prosseguimento, foi apresentado o Relatério
Anallitico de Investimentos da competéncia Janeiro/2023, relatério emitido pela
consultoria Crédito & Mercado. O montante da carteira em Janeiro/2023 foi de
R$ 202.541.371,38 (Duzentos e Dois Milhdes e Quinhentos e Quarenta e Um Mil
e Trezentos e Setenta e Um Reais e Trinta e Oito Centavos), sendo R$
116.613.665,98 (Cento e Dezesseis Milhdes, Seiscentos e Treze Mil, Seiscentos
e Sessenta e Cinco Reais e Noventa e Oito Centavos) aplicados em Fundos de
Investimento Renda Fixa, representando 58,49% (cinquenta e oito, quarenta e
nove por cento) da carteira, R$ 71.698.713,30 (Setenta e Um Milhées e
Seiscentos e Noventa e Oito Mil e Setecentos e Treze Reais e Trinta Centavos)
aplicados em Fundos de Investimento Renda Variavel, representando 35,49%
(trinta e cinco, quarenta e nove por cento) da carteira e R$ 12.368.511,84 (Doze
MilhGes e Trezentos e Sessenta e Oito Mil e Quinhentos e Onze Reais e Oitenta
e Quatro Centavos) aplicados em Fundos de Investimento no Exterior,
representando 6,11% (seis, onze por cento) da carteira. O retorno dos
investimentos para a competéncia Janeiro/2023 é de R$ 4.351.170,05 (Quatro
MilhGes e Trezentos e Cinquenta e Um Mil e Cento e Setenta Reais e Cinco
Centavos), representando 2,24% (dois, vinte e quatro por cento) da meta de
rentabilidade anual. Em seguida foi apresentado o relatério dos termos de
parcelamento da competéncia Janeiro/2023, todas as parcelas dos acordos
foram pagas pelo Poder Executivo, ndo havendo inadimpléncia por parte desse.
A Diretora Presidente mencionou que o Acordo CADPREV n° 080/2018 foi
quitado pelo Poder Executivo. Foi apresentado o Cronograma de Capacitagdes
que seréo realizadas pelos servidores e conselheiros do IPREVI durante o
exercicio 2023. As capacitagdes contardo para adequacéo do Instituto ao Pro-
Gestado. A Diretora Presidente mencionou que a principio serdo 8 (oito)
capacitagbes que serdo ministradas por servidores internos qualificados nas
disciplinas, também havera outros profissionais gestores de RPPS e analistas
de investimentos devidamente capacitados que ministraréo algumas disciplinas
das 'capacitagées. Foi apresentada a Politica de Controles Internos do IPREVI
para analise e aprovacéo do conselho, essa politica visa a mitigacéo de riscos,
apurando-se a complexidade de suas atividades, fomentar a cultura de controle
de procedimentos garantindo o cumprimento de leis, regulamentos e demais
normas estabelecidas pelos Orgdos de Supervisao, Fiscalizagéo, Regulagéo,
Segurados, Beneficiarios e Sociedade em Geral. Foi apresentada a Politica de
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Seguranga da Informagéo do IPREVI. A PSI| tem como objetivo registrar os
principios e as diretrizes de seguranga adotados pelo IPREVI, a serem
observados por todos os seus integrantes, direta ou indiretamente, servidores e
prestadores de servicos e aplicados a todos os sistemas de informagao e
processos institucionais, definir o tratamento que deve ser dado as informacodes
armazenadas, processadas ou transmitidas no ambiente convencional ou no
ambiente tecnoldgico, preservar as informagées do IPREVI quanto a
confidencialidade, integridade, disponibilidade e autenticidade. Apés a analise
da documentagdo apresentada na 22 Reunido Ordinaria, os membros do
Conselho Fiscal presentes emitiram parecer favoravel diante da analise de todos
os documentos apresentados. Nada havendo mais a tratar, a Presidente do
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