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INTRODUÇÃO
A informação ut i l izada pelo IPREVI é  um bem que possui  valor .  A informação
deve ser  protegida,  cuidada e  gerenciada adequadamente com o objet ivo de
garant i r  sua disponibi l idade,  integridade,  confidencial idade,  legal idade e
audi tabi l idade (confiança na informação) ,  independentemente do meio de
armazenamento,  processamento ou t ransmissão que esteja  sendo ut i l izado.  

O desenvolvimento e  a  implantação da Pol í t ica  de Segurança da Informação -  PSI
é uma importante  ferramenta para  combater  ameaças aos at ivos do Inst i tuto.  Esta
PSI é  um conjunto de diretr izes  e  or ientações de procedimentos que visam
conscient izar  e  or ientar  os  servidores ,  prestadores  de serviço,  parceiros ,
servidores  e  fornecedores  para  o  uso seguro dos at ivos do Inst i tuto.

A Gestão de Continuidade de Negócios ,  disposta  em norma específ ica ,  tem por
objet ivo,  em relação à  segurança da informação,  garant i r  níveis  adequados de
disponibi l idade,  integridade,  confidencial idade e  autent ic idade das  informações
essenciais  ao funcionamento dos processos cr í t icos  do IPREVI.  
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OBJETIVOS
A Polí t ica  de Segurança da Informação – PSI tem como objet ivos:  

I)  Registrar  os  pr incípios  e  as  diretr izes  de segurança adotados pela  autarquia ,  a
serem observados por  todos os  seus integrantes ,  direta  ou indiretamente,
servidores  e  prestadores  de serviços,  apl icados a  todos os  s is temas de informação
e processos inst i tucionais ;

II)  Definir  o  t ra tamento que deve ser  dado às  informações armazenadas,
processadas ou t ransmit idas  no ambiente  convencional  ou no ambiente
tecnológico;

III)  Preservar  as  informações do IPREVI quanto a:

a)  Confidencial idade:  propriedade que garante  que a  informação seja  acessada
somente pelas  pessoas ou processos que tenham autor ização para  ta l ;  

b) Integridade:  propriedade que garante  a  não violação das  informações com
intui to  de protegê-las  contra  a l teração,  gravação ou exclusão indevida,  acidental
ou proposi ta l ;  

c)  Disponibi l idade:  propriedade que garante  que as  informações estejam
acessíveis  às  pessoas e  aos  processos autor izados,  no momento requerido;  

d) Autenticidade:  propriedade que assegura a  correspondência  entre  o  autor  de
determinada informação e  a  pessoa,  processo ou s is tema a  quem se atr ibui  a
autor ia ;

As or ientações aqui  apresentadas são os  pr incípios  fundamentais  e  representam
como o IPREVI exige que a  informação seja  ut i l izada.
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ABRANGÊNCIA E APLICAÇÃO
As diretr izes  aqui  es tabelecidas  deverão ser  seguidas  por  todos os  servidores ,  bem
como os prestadores  de serviço,  se  apl icam à informação em qualquer  meio ou
suporte .
 
Esta  pol í t ica  dá ciência  a  cada servidor  de que os  ambientes ,  s is temas,
computadores  e  redes  da autarquia  poderão ser  monitorados e  gravados,  com
prévia  informação.

É também obrigação de cada servidor  se  manter  a tual izado em relação a  es ta  PSI  e
aos procedimentos e  normas relacionadas,  buscando or ientação sempre que não
est iver  absolutamente seguro quanto à  aquis ição,  uso e/ou descar te  de
informações.

PRINCÍPIOS
Toda informação produzida ou recebida pelos  servidores  como resul tado da
at ividade prof iss ional  per tence ao IPREVI.  As exceções devem ser  expl íc i tas  e
formalizadas.  

Os equipamentos de informática e  comunicação,  s is temas e  informações são
ut i l izados pelos  servidores  à  real ização das  a t ividades prof iss ionais .
Excepcionalmente,  o  uso pessoal  dos recursos não é  permit ido,  ressalvado os
casos que deverão ser  anal isados pela  superior  hierárquico.  

Deverá constar  em todos os  contratos  do IPREVI Cláusula  de Confidencial idade,
como condição imprescindível  para  que possa ser  concedido o acesso aos at ivos
de informação disponibi l izados pela  inst i tuição.  

A responsabi l idade em relação à  segurança da informação deve ser  comunicada na
fase de contratação dos servidores .  Todos os  servidores  devem ser  or ientados
sobre os  procedimentos de segurança,  bem como o uso correto dos at ivos,  a  f im
de reduzir  possíveis  r iscos.  Eles  devem assinar  um termo de responsabi l idade e  de
conhecimento desta  PSI ,  bem como de suas  a tual izações.
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DIRETRIZES GERAIS
a.  Esta Pol í t ica  def ine as  Diretr izes  para  a  Segurança da Informação,  visando
preservar  a  integridade,  confidencial idade e  disponibi l idade das  informações sob
a gestão do IPREVI.  Descreve a  conduta  considerada adequada para  o  manuseio,
controle  e  proteção das  informações contra  destruição,  modif icação,  divulgação
indevida e  acessos não autor izados,  sejam acidentalmente ou intencionalmente,
em consonância  com o Código de Ét ica  do Inst i tuto;

b.  Somente at ividades l íc i tas ,  é t icas  e  adminis t ra t ivamente admit idas  devem ser
real izadas,  pelos  servidores  quando na ut i l ização dos recursos de processamento
da informação do IPREVI;

c.  É vedado o acesso de pessoas não autor izadas ao CPD do IPREVI;

d.  O acesso de vis i tantes  à  Área Técnica ou às  áreas  internas  do IPREVI deverá
ser  supervis ionado por  Diretor  ou servidor;

e.  A ident i f icação do servidor  por  meio de senha é  pessoal  e  intransfer ível ,
qual i f icando-o como responsável  por  todas as  a t ividades desenvolvidas  a t ravés
dela;

f .  O cumprimento da Pol í t ica  de Segurança,  pelos  servidores ,  poderá ser  audi tado
pelo IPREVI;

g.  O IPREVI se  reserva o direi to  de monitorar ,  automaticamente,  o  t ráfego
efetuado através das  suas  redes de comunicação,  incluindo o acesso à  Internet  e  o
uso do Correio Eletrônico;

h.  O IPREVI possui  uma rede integrada de computadores ,  intranet ,  com
servidores  e  um microcomputador  para  cada servidor;

i .  Os acessos aos diretór ios  dos servidores  e  aos  s is temas inst i tucionais  possuem
senha de entrada com regis t ro  de log e  s is tema de backup automático;
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j .  Os servidores  deverão proteger  o  acesso a  seus computadores  a t ravés de te la  de
bloqueio a  ser  l iberada mediante  senha,  quando os  mesmos não est iverem em uso;

k.  Além das cópias  de segurança backup,  normalmente real izadas no servidor ,
será  fe i ta  cópia  de segurança adicional  mant ida em disposi t ivo externo com as
informações codif icadas (encriptografadas)  em ambiente  seguro para
armazenagem fora  do IPREVI;

l .  O acesso à  internet  é  fe i to  com tecnologia  fornecida por  operadora
especial izada;

m. As informações em formato f ís ico devem ser  acondicionadas em armários
específ icos  ou destruídas  em fragmentadora de papel ,  quando se  t ra tar  de
documentos confidenciais  a  serem inut i l izados.

DIRETRIZES PARA INFORMAÇÕES
CONFIDENCIAIS

Objetivo:  Estabelecer  responsabi l idades e  requis i tos  básicos de ut i l ização dos
dados do IPREVI.  

Abrangência:  Aplicada aos at ivos de informação e  comunicação do IPREVI.  

Conceito:  São consideradas informações confidenciais ,  para  os  f ins  desta
Pol í t ica ,  quaisquer  informações das  par tes  consideradas não disponíveis  ao
públ ico ou reservadas.

a.  É expressamente proibida a  divulgação de informações dos Part ic ipantes;  

b.  Informações confidenciais ,  quando impressas ,  deverão ser  re t i radas
imediatamente das  impressoras;  

c.  Informações confidenciais  impressas ,  quando não est iverem sendo ut i l izadas,
deverão ser  armazenadas em local  fechado e  seguro;  

d.  Nenhuma das informações confidenciais  pode ser  repassada para  terceiros  sem
consent imento por  escr i to  da Diretor ia  Execut iva do IPREVI.
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DIRETRIZES PARA UTILIZAÇÃO DA
REDE

Objetivo:  Estabelecer  responsabi l idades e  requis i tos  básicos de ut i l ização da rede
do IPREVI.  

Abrangência:  Aplicada a  todos os  servidores  que ut i l izam a rede do IPREVI.  

Conceito:  O acesso à  rede permite  aos  servidores  t rafegar  informações de
internet ,  correio elet rônico e  s is temas disponibi l izados pelo IPREVI.  Uma rede é
definida como um conjunto de computadores  inter l igados com o objet ivo de
permit i r  a  t ransmissão das  informações.  

Quanto à  acessibi l idade,  podem ser  públ icas  ou pr ivadas.  As redes pr ivadas
possibi l i tam a t ransmissão restr i ta  de informações dentro do domínio de uma
inst i tuição públ ica  ou pr ivada;  es ta  rede pr ivada denomina-se intranet .  As redes
públ icas  permitem ao servidor  e  a  interconexão entre  redes  pr ivadas.  Quanto aos
meios de t ransmissão,  a  informação pode ser  enviada por  conexões sem f io  (Ex. :
rádio,  wi-f i ,  b luetooth e  infravermelho)  ou por  conexões que ut i l izem cabeamento
(Ex. :  f ibra  ót ica ,  cabo coaxial  e  par  t rançado) .  

a.  O servidor  é  responsável  pela  própria  e  devida autent icação nos s is temas de
redes disponibi l izados pelo IPREVI,  não podendo fornecer  e /ou compart i lhar  seu
usuário,  senha e/ou acesso à  rede com outros  servidores;  

b.  O servidor  es tá  comprometido a  ut i l izar  as  redes  públ icas  e  ou pr ivadas do
IPREVI para  uso exclusivo de at ividades relacionadas ao setor ,  no qual  o  servidor
pertence;  

c.  É proibida a  ut i l ização de proxies  não autor izados que permitam o t ráfego de
informações a  redes  pr ivadas externas;  

d.  É proibido o acesso a  redes  que disponibi l izem conteúdos obscenos,
pornográf icos ,  erót icos ,  racis tas ,  nazis tas  e  de qualquer  outro conteúdo que viole
leis ,  normas e  regulamentos;  

e.  O servidor  deve garant i r  que as  senhas de acesso à  rede não sejam enviadas a
outras  pessoas,  pois  a  senha é  de uso pessoal ,  int ransfer ível  e  s igi losa.
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DIRETRIZES PARA INSTALAÇÃO E
REMOÇÃO DE SOFTWARES

Objetivo:  Estabelecer  um conjunto de diretr izes  e  recomendações aos diferentes
servidores  sobre os  procedimentos de instalação e/ou remoção de programas nos
equipamentos do IPREVI.  

Abrangência:  Aplicada a  todos os  servidores  do IPREVI que necessi tam instalar
e/ou remover  programas dos computadores .  

Conceito:  Todo e  qualquer  programa (sof tware)  são ferramentas  e /ou
instrumentos que auxi l iam civis ,  empresas ,  governos,  inst i tuições de pesquisa ,
inst i tuições de ensino,  entre  outros  a  real izar  suas  respect ivas  a t ividades.  Os
softwares  podem ser  executados em desktops,  es tações de t rabalho,  servidores ,
mainframes,  roteadores ,  celulares ,  e  em qualquer  outro disposi t ivo
computacional .  Quanto aos t ipos de programas eles  podem ser :  sof tware de
sis tema e  sof tware de   apl icat ivo.  

Os sof twares  de s is tema são responsáveis  pela  integração entre  máquina,
per i fér icos  e  sof tware de apl icat ivo.  Os sof twares  de apl icat ivo são responsáveis
pela  interação entre  o  servidor  e  suas  a t ividades.  Alguns exemplos de sof tware
são:  s is temas operacionais ,  plani lhas  e le t rônicas ,  edi tores  de texto,  edi tores  de
imagens,  visual izadores  de arquivos,  mensageiros  instantâneos,  correio
eletrônico,  dentre  outros .

O acesso de um apl icat ivo pode ser  real izado localmente (quando acessados
f is icamente na máquina ut i l izada)  e /ou remotamente (quando os  apl icat ivos são
providos por  outros  equipamentos diferentes  da máquina ut i l izada f is icamente) .
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DIRETRIZES PARA UTILIZAÇÃO DOS
SISTEMAS INSTITUCIONAIS

Objetivo:  Estabelecer  responsabi l idades e  requis i tos  básicos de ut i l ização dos
Sis temas Inst i tucionais  no ambiente  de Tecnologia  da Informação e  Comunicação
do IPREVI.

Abrangência:  Aplicada a  todos os  servidores  e  prestadores  de serviços,  que
ut i l izam os Sis temas Inst i tucionais  do IPREVI.  

Conceito:  Os Sis temas Inst i tucionais  são os  s is temas ut i l izados na gestão do
IPREVI de forma integrada,  t razendo maior  t ransparência ,  rapidez e
confiabi l idade para  as  informações,  abrangendo todos os  seguimentos da
adminis t ração e  permit indo o gerenciamento isolado de cada par te  e  a  inter l igação
desta  com o todo,  produzindo relatór ios  anal í t icos ,  s intét icos  e  es ta t ís t icos ,  sendo
acessados através de uma rede interna ou externa.

a.  É expressamente proibida a  divulgação e/ou o compart i lhamento indevido das
informações cont idas  nos Sis temas Inst i tucionais .  

b.  Todos os  Servidores  dos at ivos de informação de propriedade do IPREVI,  ao
ut i l izarem esse serviço,  deverão fazê- lo  no estr i to  interesse do IPREVI,  mantendo
uma conduta  prof iss ional .  

c.  O acesso às  informações cont idas  nos Sis temas Inst i tucionais  deve ser  efetuado
sempre através de ident i f icação segura (chave e  senha) .  

d.  Para cada servidor  serão atr ibuídas  permissões específ icas ,  por  módulo ou
operação.   

b.  É proibida a  remoção de toda e  qualquer  versão de sof tware obsoleto,  mesmo
em casos onde exis ta  uma versão atual izada da apl icação ut i l izada;

c.  Caso o servidor  necessi te  instalar  ou remover  qualquer  sof tware,  deverá entrar
em contato com o gestor  responsável .
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DIRETRIZES PARA UTILIZAÇÃO DA
INTERNET

Objetivo:  Estabelecer  responsabi l idades e  requis i tos  básicos de ut i l ização da
Internet  no ambiente  de Tecnologia  da Informação e  Comunicação do IPREVI.  

Abrangência:  Aplicada a  todos os  servidores  e  prestadores  de serviço,  que
ut i l izam os recursos disponibi l izados pelo IPREVI para  acesso à  Internet .

Conceito:  Sob o aspecto de proteção e  integridade dos s is temas de informação,  a
Internet  é  c lass i f icada como conexão de al to  r isco.  Os Servidores  devem estar
cientes ,  portanto,  das  pecul iar idades da navegação na Internet ,  antes  de acessá- la
e  de ut i l izar  os  seus recursos.

a.  É expressamente proibida a  divulgação e/ou o compart i lhamento indevido de
informações s igi losas  em l is tas  de discussão ou bate-papo;

b.  Os servidores  poderão fazer  download de arquivos da Internet  que sejam
necessár ios  ao desempenho de suas  a t ividades desde que observado os  termos de
l icença de uso e  regis t ro  desses  programas;

c.  O servidor  deve ut i l izar  a  Internet  de forma adequada e  di l igente;

d.  O servidor  deve ut i l izar  a  Internet  observando a  conformidade com a le i ,  a
moral ,  os  bons costumes acei tos  e  a  ordem públ ica;

e.  É proibida a  ut i l ização da Internet  com objet ivos ou meio para  a  prát ica  de atos
i l íc i tos ,  proibidos pela  le i  ou pela  presente  Pol í t ica ,  les ivos aos direi tos  e
interesses  do Inst i tuto ou de terceiros ,  ou que,  de qualquer  forma,  possam
danif icar ,  inut i l izar ,  sobrecarregar  ou deter iorar  os  recursos tecnológicos
(hardware e  sof tware) ,  bem como os documentos e  arquivos de qualquer  t ipo,  de
seu uso ou de uso de terceiros;

e.  O servidor  é  pessoalmente responsável  por  todas as  a t ividades real izadas por
intermédio de sua chave de acesso.
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f .  O servidor  é  pessoalmente responsável  por  todas as  a t ividades real izadas por
intermédio de sua chave de acesso;

g.  Não é permit ida a  ut i l ização de sof tware de peer- to-peer  (P2P),  ta is  como
Torrent ,  Kazaa,  Emule e  af ins;

h.  É proibido o acesso a  s i tes  que disponibi l izem conteúdos obscenos,
pornográf icos ,  erót icos ,  racis tas ,  nazis tas  e  de qualquer  outro conteúdo que viole
a le i ,  normas e  regulamentos;

i .  Não é permit ido acesso a  s i tes  de Proxy.  

DIRETRIZES PARA UTILIZAÇÃO DE
CORREIO ELETRÔNICO (E-MAIL)

Objetivo:  Estabelecer  responsabi l idades e  requis i tos  básicos de uso dos serviços
de Correio Eletrônico,  no ambiente  de Tecnologia  da Informação e  Comunicação
(TIC) do IPREVI.

Abrangência:  Apl icada aos at ivos de informação e  comunicação do IPREVI.  

Conceito:  Prover  a  comunicação é ,  sem dúvida,  a  essência  das  redes .  As pessoas
sempre procuraram se corresponder  da maneira  mais  rápida e  fáci l  possível .  O
correio elet rônico (e-mail)  é  a  apl icação que mais  i lustra  es ta  procura,  pois  reúne,
entre  outros ,  es tes  a t r ibutos .  Entretanto,  a  faci l idade de correio elet rônico
fornecido pelo IPREVI deve ser  usada no interesse do serviço,  podendo ser ,
ocasionalmente,  ut i l izada para  mensagens pessoais  cur tas  e  pouco frequentes .
 
a.  Todos os  servidores  ao ut i l izarem esse serviço deverão fazê- lo  no estr i to
interesse do IPREVI,  mantendo uma conduta  prof iss ional .  

b.  Todas as  contas  de correio elet rônico terão uma t i tular idade,  determinando a
responsabi l idade sobre a  sua ut i l ização.
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c.  Os servidores  poderão ser  t i tulares  de uma única caixa postal  individual  no
Servidor  de Correio Eletrônico,  com direi tos  de envio/recebimento de mensagens,
via  Intranet  e  Internet .  

d.  Contas  com inat ividade por  um período igual  ou superior  a  60 (sessenta)  dias
serão bloqueadas,  a  f im de evi tar  o  recebimento de novas mensagens.

e.  O servidor  é  o  responsável  direto pelas  mensagens enviadas por  intermédio do
seu endereço de correio elet rônico;  

f .  O servidor  deve ut i l izar  o  Correio Eletrônico de forma adequada e  di l igente;  

g.  É vedada a  ut i l ização do Correio Eletrônico,  nas  s i tuações abaixo:

I)  Acesso não autor izado à  caixa postal  de outro servidor;  

II)  Envio,  armazenamento e  manuseio de mater ia l  que contrar ie  o  disposto na
legis lação vigente ,  a  moral  e  os  bons costumes e  a  ordem públ ica;

III)  Envio,  armazenamento e  manuseio de mater ia l  que caracter ize  a  divulgação,
incent ivo ou prát ica  de atos  i l íc i tos ,  proibidos pela  le i  ou pela  presente  Pol í t ica ,
les ivos aos direi tos  e  interesses  do IPREVI ou de terceiros ,  ou que,  de qualquer
forma,  possam danif icar ,  inut i l izar ,  sobrecarregar  ou deter iorar  os  recursos
tecnológicos (hardware e  sof tware) ,  bem como os documentos e  arquivos de
qualquer  t ipo,  do servidor  ou de terceiros;  

IV)  Envio,  armazenamento e  manuseio de mater ia l  que caracter ize:  promoção,
divulgação ou incent ivo a  ameaças,  difamação ou assédio a  outras  pessoas;
assuntos  de caráter  obsceno;  prát ica  de qualquer  t ipo de discr iminação relat iva a
raça,  sexo ou credo rel igioso;  dis t r ibuição de qualquer  mater ia l  que caracter ize
violação de direi to  autoral  garant ido por  le i ;  uso para  a t ividades com f ins
comerciais  e  o  uso extensivo para  assuntos  pessoais  ou pr ivados;
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V)  Envio de mensagens do t ipo “corrente” e  “spam”;  

VI) Envio intencional  de mensagens que contenham vírus  e le t rônico ou qualquer
forma de rot inas  de programação de computador ,  prejudiciais  ou danosas;  

VII)  Ut i l ização de l is tas  e /ou caderno de endereços do IPREVI para  a  dis t r ibuição
de mensagens que não sejam de estr i to  interesse funcional  e  sem a devida
permissão do responsável  pelas  l is tas  e /ou caderno de endereços em questão.

DIRETRIZES PARA UTILIZAÇÃO DE
DISPOSITIVOS PESSOAIS

(CONSUMERIZAÇÃO)
Objetivo:  Estabelecer  responsabi l idades e  requis i tos  básicos para  o  uso pessoal
e/ou inst i tucional  de disposi t ivos móveis  pessoais  no ambiente  de Tecnologia  da
Informação e  Comunicação do IPREVI.

Abrangência:  Aplicada a  todos os  servidores  que ut i l izam os recursos
disponibi l izados pelo IPREVI.  

Conceito:  Disposi t ivos móveis  são equipamentos portáteis  dotados de capacidade
computacional ,  e  disposi t ivos removíveis  de memória  para  armazenamento,  entre
os quais  se  incluem, não se  l imitando a  es tes:  notebooks,  netbooks,  smartphones,
tablets ,  pen dr ives ,  USB drives ,  HD externos e  car tões  de memória .

a)  É expressamente proibida a  divulgação e/ou o compart i lhamento indevido de
informações s igi losas  a t ravés de disposi t ivos móveis  pessoais ;

b) O servidor  deve ut i l izar  os  disposi t ivos móveis  de forma adequada e  di l igente ,
de forma a  prevenir  ações que possam danif icar ,  inut i l izar ,  sobrecarregar  ou
deter iorar  os  recursos tecnológicos (hardware e  sof tware) ,  bem como os
documentos e  arquivos de qualquer  t ipo,  de seu uso ou de uso de terceiros;  

c)  O servidor  é  pessoalmente responsável  por  todas as  a t ividades real izadas por
intermédio de disposi t ivos móveis ,  tanto por  sua guarda quanto pelos  conteúdos
nele  instalados.
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DIRETRIZES PARA UTILIZAÇÃO DE
ACESSO REMOTO À REDE DO IPREVI

Objetivo:  Estabelecer  responsabi l idades e  requis i tos  básicos de ut i l ização da rede
do IPREVI através de acesso remoto.  

Abrangência:  Apl icada a  todos os  servidores  que ut i l izam a rede do IPREVI e/ou
prestadores  de serviço que ut i l izam serviços de acesso remoto.

Conceito:  A interconexão entre  redes  pr ivadas a  dis tância  permite  ao servidor
ut i l izar  de redes e  serviços de redes disponibi l izados por  terceiros .  O acesso a
redes remotas  disponibi l izado por  redes  pr ivadas externas  permite  ao servidor
acessar ,  ut i l izar  e  executar  apl icações e  s is temas operacionais  disponibi l izados
naquele  ambiente ,  desde que tenham acesso autor izado para  is to .  Por  se  t ra tar  de
um acesso entre  redes  pr ivadas,  a  segurança e  integridade da informação
trafegada dependem das configurações da rede.  Logo,  es te  tópico tem como
objet ivo est ipular  um conjunto de diretr izes  e  recomendações aos diferentes
servidores  do IPREVI.
 
A boa ut i l ização destes  serviços é  de responsabi l idade de cada servidor  com seus
respect ivos pr ivi légios .  Cabe ressal tar  que os  serviços estão disponibi l izados para
o uso estr i tamente prof iss ional  e  de interesse do IPREVI.  
 
a.  O servidor  somente pode real izar  acesso interat ivo entre  redes  onde a
permissão esteja  autor izada.  A autor ização depende das  a t ividades prof iss ionais
relacionadas à  função exercida;
 
b.  O servidor  deve ut i l izar  somente o local  e  o  ambiente  f ís ico aprovado pelo
IPREVI;

c.  O servidor  externo deve configurar  de forma adequada o f i rewal l  e  a  proteção
ant ivírus  na rede externa à  rede do IPREVI;

d.  O servidor  somente poderá real izar  as  a t ividades em período est ipulado pelo
IPREVI.  
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DIRETRIZES PARA UTILIZAÇÃO DE
ACESSO REMOTO AO HOSTING

Objetivo:  Estabelecer  responsabi l idades e  requis i tos  básicos de ut i l ização do
Host ing Externo do IPREVI através de acesso remoto.

Abrangência:  Apl icada a  todos os  servidores  que ut i l izam a rede do IPREVI e/ou
prestadores  de serviço que ut i l izam serviços de acesso remoto.  

Conceito:  Para garant ia  da integridade dos dados do IPREVI e  ut i l ização em caso
de cont ingência ,  as  informações armazenadas na rede interna estão repl icadas.  O
acesso a  redes  remotas  permite  ao servidor  acessar ,  ut i l izar  e  executar  apl icações
e s is temas operacionais  disponibi l izados naquele  ambiente ,  desde que tenham
acesso autor izado para  is to .

Este  tópico tem como objet ivo est ipular  um conjunto de diretr izes  e
recomendações aos diferentes  servidores  do IPREVI.  A boa ut i l ização destes
serviços é  de responsabi l idade de cada servidor  com seus respect ivos pr ivi légios .

Cabe ressal tar  que os  serviços estão disponibi l izados para  o  uso estr i tamente
profiss ional  e  de interesse do IPREVI.  

a.  Por se  t ra tar  de solução de cont ingência  devem ser  ut i l izados de acordo com o
estabelecido nos normativos específ icos;

b.  O servidor  somente poderá real izar  as  a t ividades em período est ipulado pelo
IPREVI.  
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DIRETRIZES PARA UTILIZAÇÃO DE
CONTAS E SENHAS DE ACESSO

Objetivo:  Estabelecer  requis i tos  básicos de ut i l ização dos recursos
computacionais  que requerem autent icação por  senhas.  

Abrangência:  Apl icada a  todos os  servidores  do IPREVI que ut i l izem recursos
computacionais  que requerem autent icação por  senhas.

Conceito:  Todo servidor  do IPREVI possui  para  cada recurso computacional
(estações de t rabalho,  s is temas,  e tc . )  um ident i f icador  único provido pelo
Inst i tuto,  sendo que para  cada ident i f icador  é  associada uma senha que permite  o
acesso ao recurso com seus devidos pr ivi légios .  

a.  O servidor  não deve armazenar  as  senhas anotadas em papel  ou em arquivos,
seja  no computador  ou em disposi t ivos móveis ,  de forma desprotegida,  ou seja ,
sem ut i l izar  um meio de proteção,  como,  por  exemplo,  cr iptograf ia ;

b.  As senhas de acesso tem caráter  pessoal ,  e  é  intransfer ível ,  cabendo ao seu
t i tular  total  responsabi l idade quanto ao seu s igi lo;  

c.  É proibida a  ut i l ização de contas  e  senhas de acesso per tencentes  a  outros
servidores;

d.  O servidor  deverá real izar  a  t roca de suas  senhas de acesso,  pelo menos,
semestralmente.
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CONDIÇÕES GERAIS
a.  Somente poderão acessar  os  Sis temas Inst i tucionais  e /ou a  Internet  servidores
que tenham sido credenciados com suas senhas de acesso;

b.  Cada Diretor ia  deverá,  a t ravés  de e-mail ,  sol ic i tar  à  Comissão de Segurança a
l iberação de acesso a  novos servidores ,  def inindo os  serviços que deverão ser
credenciados,  just i f icando quanto à  necessidade de o refer ido servidor  ut i l izar-se
deste  recurso;

c.  A senha de acesso tem caráter  pessoal ,  e  é  intransfer ível ,  cabendo ao seu t i tular
total  responsabi l idade quanto seu s igi lo;

d.  A prát ica  de compart i lhamento de senhas de acesso é  terminantemente proibida
e o t i tular  que fornecer  sua senha a  outrem responderá pelas  infrações por  es te
cometidas ,  es tando passível  das  penal idades aqui  previs tas ;

e.  Caso o servidor  desconfie  que sua senha não seja  mais  segura,  ou de seu
domínio exclusivo,  poderá sol ic i tar  à  Comissão de Segurança da Informação a
al teração desta;

f .  Os servidores  deverão tomar conhecimento formal  desta  Pol í t ica ,  a lém de ser
concedido t re inamento para  faci l i tar  o  entendimento e  a  comunicação;

g.  Todos os  servidores  (empregados e  prestadores  de serviço)  mesmo que em
caráter  temporár io ,  deverão assinar  termo de ciência  e  concordância  desta
Pol í t ica ,  declarando ter  conhecimento de suas  responsabi l idades no manuseio de
hardware,  sof tware e  acesso à  internet ;

h.  A Comissão de Segurança da Informação deverá,  pelo menos semestralmente,
efetuar  tes tes  de ver i f icação de acesso ao s is tema e  bloqueio automático de senha;

i .  Deverão ser  observados os  pr incípios  constantes  do Regimento Interno e  do
Código de Ét ica  do Inst i tuto;

j .  Por  ocasião do desl igamento de qualquer  empregado,  a  Comissão de Segurança
da Informação deverá providenciar  o  imediato cancelamento de todas as  senhas de
acesso aos s is temas inst i tucionais  bem como do correio elet rônico.
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PENALIDADES
O servidor  que infr ingir  qualquer  uma das  diretr izes  de segurança expostas  neste
instrumento estará  passível  das  seguintes  penal idades,  sem prévio aviso:
 
a.  Descredenciamento da senha de acesso à  Internet ;  

b.  Cancelamento da caixa de e-mail ;
 
c.  Desat ivação do ponto de rede do servidor;

d.  O (s)  servidor  (s)  infrator  deverá (ão)  ser  not i f icado (s)  e  a  ocorrência  da
transgressão imediatamente comunicada,  pela  Comissão de Segurança da
Informação,  à  Diretor ia  correspondente  e  à  Presidência ,  para  apl icação das
penal idades previs tas  no Código de Ét ica  do IPREVI.

MEMBROS DA COMISSÃO DE
SEGURANÇA DA INFORMAÇÃO

A Comissão de Segurança da Informação será  diretamente responsável  pela
implantação e  implementação da presente  pol í t ica ,  devendo reportar-se  à  refer ida
Comissão todo e  qualquer  servidor  e /ou área para  t ra tar  de assuntos  per t inentes  à
segurança da informação de que t ra ta  es te  instrumento.        

A Comissão de Segurança da Informação será  composta  por  t rês  membros
devidamente indicados pela  Diretor ia  Execut iva,  por  meio de Portar ia .



23IPREVI

VIGÊNCIA, VALIDADE E
ATUALIZAÇÕES

A presente  pol í t ica  passa a  vigorar  a  par t i r  da data  de sua aprovação pelo
Conselho Del iberat ivo,  sendo vál ida por  tempo indeterminado.

Após a  implantação desta  Pol í t ica ,  para  que ela  cont inue sendo sat isfatór ia  para  o
Inst i tuto e/ou não se  torne desatual izada,  serão implantados controles  de melhoria
cont inua,  ou seja ,  deverão ser  real izadas revisões  per iódicas  ou sempre que
acontecer  uma falha de segurança de nível  médio ou grave.

GLOSSÁRIO
CPD – Centro de Processamento de Dados.

PSI –  Pol í t ica  de Segurança da Informação.

SERVIDOR –  Qualquer  servidor  ocupante  de cargo efet ivo,  cargo em comissão,
cedido,  prestador  de serviço terceir izado,  es tagiár io  ou qualquer  outro indivíduo
que tenha acesso,  de forma autor izada,  aos  recursos computacionais  do IPREVI.

BACK-UP – Cópia de dados de um disposi t ivo de armazenamento a  outro.  

FIREWALL – Disposi t ivo de uma rede de computadores  que tem por  objet ivo
apl icar  uma pol í t ica  de segurança a  um determinado ponto da rede.  

PATCHES –  Programas cr iados para  a tual izar  ou corr igir  um software.  

IPREVI – Inst i tuto de Previdência  dos Servidores  Públ icos  do Município de
I ta t ia ia .

PEER-TO-PEER (P2P) – Arquitetura  de redes de computadores  onde cada um
dos pontos  ou nós da rede funciona tanto como cl iente  quanto como servidor ,
permit indo compart i lhamentos de serviços e  dados sem a necessidade de um
servidor  central .
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PROXIES –  Servidor  intermediár io  que atende a  requis ições  repassando os  dados
do cl iente  à  f rente .  

SERVIDOR – Sistema de computação central izada que fornece serviços a  uma
rede de computadores .  

SPAM – Mensagem de correio elet rônico publ icada em massa com f ins
publ ic i tár ios .

CONSUMERIZAÇÃO – Termo dado para  o  uso de disposi t ivos pessoais  no
ambiente  de t rabalho.  Tablets ,  netbooks,  iPhones e  Androids  agora são usados
também por  funcionários  que os  levam para o ambiente  da empresa,  o  que
certamente aumenta sua produt ividade.

HOSTING – O termo para denominar  servidores  que suportam as  a t ividades de
outros  computadores  da empresa.

REGISTRO DE LOG – É uma expressão ut i l izada para  descrever  o  processo de
regis t ro  de eventos  re levantes  num sis tema computacional .

AUDITABILIDADE – Soluções que promovem confiança na informação.  É a
qual idade de algo que se  pode anal isar  de maneira  metódica e  a  capacidade de
afer i r  prát icas  com caracter ís t icas  expl icat ivas  e  informações rastreáveis ,  de
modo a  ensejar  uma anál ise  cr í t ica  das  informações fornecidas .

ENCRIPTOGRAFADAS –  Que se  diz  ENCRIPTADO é o dado t ransformado,
usando um algori tmo de modo a  impossibi l i tar  a  sua le i tura  a  todos exceto
aqueles  que possuam uma ident i f icação par t icular .
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