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INTRODUCAO

COM O AVANCO TECNOLOGICO E SUAS CONSEQUENTES IMPLICAGOES, CADA VEZ MAIS AS ROTINAS
ADMINISTRATIVAS SE VEEM ATRELADAS AOS INSTRUMENTOS DE TECNOLOGIA DA INFORMAGAQ, SEJAM
ELES NO SENTINDO Fi$1CO, NAQUILO QUE SE REFERE A EQUIPAMENTOS E MAQUINARIOS, BEM COMO AO
AMBIENTE V | RTUAL ONDE AS ATIVIDADES SAQO DESENVOLVIDAS. PORTANTO, TAIS FATORES
ASSUMIRAM UMA IMPORTANCIA FULCRAL NO DIA-A-DIA DAS ATIVIDADES FUNCIONAIS, SENDO ASSIM SUA
PRESERVACAO, MATERIA DE REGULACAO POR PARTE DAS I NSTITUICOES. DESSA MANEIRA, O PRESENTE
MANUAL FOI DESENVOLVIDO NO I NTUITO DE ESTABELECER CRITERIOS E PROCEDIMENTOS PARA A
SEGURANCA DA INFORMACAQ DOS REGISTROS ORGANIZACIONAIS ARMAZENADOS ELETRONICAMENTE,
EMITINDO DIRETRIZES GERAIS PARA SUA CONFIDENCIALIDADE, INTEGRIDADE EDISPONIBILIDADE, DE
FORMA A SEREM EFETIVAMENTE CONTROLADOS EEXECUTADOS PELO SETOR DE INFORMATICA DO |
NSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS DO MUNICIPIO DE ITATIAIA.

MARIOLUIZ VERDEIRO FERREIRA
Redatorado Manual
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CONCEITOS

el BACKUP
COPIA DE SEGURANGA DE CARATER PREVENTIVO, PREFERENCIALMENTE FEITA POR MEIO DE

ARMAZENAMENTO INTERNO E EXTERNO.
ey CONFIDENCIALIDADE DA INFORMACAO

GARANTIA DE QUE O ACESSO A INFORMAGAOQ SEJA OBTIDO SOMENTE POR PESSOAS
AUTORIZADAS.

el CORREIQ ELETRONICO

SISTEMA DE ARMAZENAMENTO, GERENCIAMENTO E CONTROLE DE ACESSO DE MENSAGENS
ELETRONICAS.

e DISPONIBILIZACAO DA INFORMAGAO

GARANTIA DE QUE 0S USUARIOS AUTORIZADOS OBTENHAM ACESSO A INFORMAGAO E AOS ATIVOS
CORRESPONDENTES SEMPRE QUE NECESSARIO..

el HARDWARE
COMPONENTE FiSICO DOS EQUIPAMENTOS DE INFORMATICA.

el [NTEGRIDADE DA INFORMAGAOQ

SALVAGUARDA DA EXATIDAO E COMPLETEZA DA INFORMAGAO E DOS METODOS DF
PROCESSAMENTO.

ey POLITICA DE BACKUP
ONDE SAO DEFINIDAS REGRAS QUE O SOFTWARE DE BACKUP AUTOMATICO UTILIZARA PARA

MANUAALIZACAO DE ROTINAS DE ARMAZANAMENTO (BACKUP), SEGURANGCA DE Pég]na7
BANCOS DE DADOS (BENEFiICIO E GESTAO) E DOCUMENTOS
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REALIZAR O BACKUP.

 —— RESTORE
RESTAURACAO DO AMBIENTE E/OU DADOS ARMAZENADOS POR BACKUP.

el SCRIPT

CONJUNTO DE COMANDOS AGRUPADOS COM FUNCAO ESPECIFICA ESCRITO EM
DETERMINADA LINGUAGEM DE PROGRAMAGAO.

e SEGURANGA DA INFORMAGAO

PRESERVACAO DA CONFIDENCIALIDADE, INTEGRIDADE E DISPONIBILIDADE DAI
NFORMACAO.

el SERVIDORES DE ARQUIVOS

SERVIDOR PARA SALVAGUARDA DE ARQUIVOS DEPARTAMENTAIS.

e SERVIDORES DE DOMINIO EINFRAESTRUTURA

SISTEMA RESPONSAVEL PELA AUTENTICACAO E ACESSO DOS USUARIOS AOSRECURSOS DE
REDE.

cmmmp SISTEMAS CORPORATIVOS ADMINISTRATIVOS DE GESTAO DE BENEFICIOS EM RPPS

S| STEMAS DE APOIO A GESTAO DOS RECURSOS FiS1COS, MATERIAIS, FINANCEIROS EDE
LOGISTICA. ( CONTABILIDADE PUBLICA, TESOURARIA, PROTOCOLO, ALMOXARIFADO,
PATRIMONIO, FOLHA DE PAGAMENTO, SERVIDOR PUBLICO V | A | NTERNET,
TRANSPARENCIA).

el SOFTWARE

QUALQUER PROGRAMA (S | STEMA OPERACIONAL OU APLICATIVOS) UTILIZADO NOS

MANUAALIZACAO DE ROTINAS DE ARMAZANAMENTO (BACKUP), SEGURANGCA DE Pég]nas
BANCOS DE DADOS (BENEFiICIO E GESTAO) E DOCUMENTOS




3\
4
DV27'N
4\i]

WA
L)
Y v

g
=

@\
vy

w
L)

v

G =
b
9
»

")
&
-) 9%
> Nst v
%

(08
‘e®

@

EQUIPAMENTOS DE | NFORMATICA DO | PREVI. E/OU COMPONENTE LOGICO DOS
EQUIPAMENTOS DE INFORMATICA,
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NORMATIVA APLICADA
e DOCUMENTACAO DOS FABRICANTES DE HARDWARE E SOFTWARE UTILIZADOS NA ABRANGENCIA
DESTE PROCEDIMENTO;

e NBR ISO/IEC 17799/2005

e NBR 1SO/IEC 27002/2013 - CODIGO DE PRATICA PARA A GESTAO DA SEGURANCA DA |
NFORMACAO.

MANUAALIZACAO DE ROTINAS DE ARMAZANAMENTO (BACKUP), SEGURANGCA DE Pég]na»IO
BANCOS DE DADOS (BENEFiICIO E GESTAO) E DOCUMENTOS
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RESPOSABILIDADES GERAIS

SETOR DE TECNOLOGIA DA INFORMAGAO:

« MANTER O AMBIENTE COMPUTACIONAL EM SITUACAO SATISFATORIA DE DESEMPENHO E |
NTEGRIDADE;

« MANTER AMANUTENCAO E SUPORTE DOS SISTEMAS CORPORATIVOS DOS SERVIDORES; FORNECER AO

« SERVICO DE PROCESSAMENTO DE DADOS, INFRAESTRUTURA PARA O CORRETO ARMAZENAMENTO DOS
BACKUPS:

« ANALISAR ELEVANTAR AS CARACTERISTICAS DO BANCO DE DADOS A SER PRESERVADO; ESTUDAR E

« SUGERIR A MELHOR E MAIS RECOMENDADA FORMA DE BACKUP PARA AQUELE BANCO DE DADOS:

« ANALISAR ESOLUCIONAR ARAZAO PARA FALHA DE DETERMINADA ROTINA DE BACKUP; FORNECER

« SOLUCAO PARA O ERRO, DURANTE A EXECUCAO DE DETERMINADA ROTINA DEBACKUP;

« SOLICITAR SUPORTE DE TERCEIROS EM CASO DE TECNOLOGIA OU ERRO NAO DOCUMENTADO NAS ROTINAS
ELABORADAS PELOS SISTEMAS ADMINISTRATIVOS CONTRATADOS.

« IMPLEMENTAR POLITICA DE BACKUP AUTOMATICA;

« EXECUTAR E MONITORAR A(S) ROTINA(S) DE BACKUP NO(S) PERIODO(S) PRE-
DETERMINADO(S);

o COMUNICAR PRONTAMENTE FALHAS QUE INTERROMPAM A EXECUCAO DAS ROTINAS DE BACKUP AS
EMPRESAS CONTRATADAS;

o MANTER 05 DISPOSITIVOS DE BACKUP CORRETAMENTE ARMAZENADOS; EXECUTAR 0

« PROCEDIMENTO MANUAL DE DESTRUICAO DOS BACKUPS.

MANUAALIZACAO DE ROTINAS DE ARMAZANAMENTO (BACKUP), SEGURANGCA DE Pég]na»I»I
BANCOS DE DADOS (BENEFiICIO E GESTAO) E DOCUMENTOS
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AS POLITICAS DE BACKUP PODEM SER DIVIDIDAS SEGUNDO PLATAFORMAS E SISTEMAS USADOS FORAM
DEFINIDAS DE ACORDO COM ASEGUINTE ESTRUTURACAO:

. DESCARTE
ALVO DO BACKUP PERIODICIDADE | ARMAZENAMENTO | RETENCAD
DO BACKUP
Sistemas Corporativos Didriof HD Interno, Externo Automatico e
iario
Administratives de e Empresa Més Destruicdo
. Mensal
Gestao Contratada Manual
) ) L HD Interno, Externo Automatico e
Sistema de Beneficios Diiariof .
e Empresa Més Destruicdo
do RPPS Mensal
Contratada Manual
Diario/ R Destruicao
Servidor de Arquivos HD Interno, Externo Mes
Mensal Manual
Diario/ Empresa . Empresa
Site wwwiprevirj.gov.br Mesiano
MensallAno Contratada Contratada
) Diario/ Empresa ) Destruicdo
Correio Eletronico MesiAno
MensallAno Contratada Manual

0S PROCEDIMENTOS DE BACKUP SAO REALIZADOS APENAS PELO SETOR DE | NFRAESTRUTURA DE
TECNOLOGIA DA INFORMAGAQ DO IPREVI.

BACKUP ELETRONICO: 0S REGISTROS DAS ATIVIDADES DE BACKUP AUTOMATICO CONTEM |
NFORMACOES TAIS COMO HORARIO DE INTCIOEFIM DOS PROCEDIMENTOS, VOLUME DE DADOS
GRAVADOS, SERVIDOR ETIPO DE BACKUP, SENDO ESTES REGISTROS CONTROLADOS EARMAZENADOQS
ELETRONICAMENTE PELO SOFTWARE DE BACKUP AUTOMATICO.

MANUAALIZAGCAO DE ROTINAS DE ARMAZANAMENTO (BACKUP),

SEGURANCGCA DE
BANCOS DE DADOS (BENEFiICIO E GESTAO) E DOCUMENTOS
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BACKUP-ETAPASE

PROCEDIMENTOS

12PROCEDIMENTO: ELABORAR E MANTER PROCEDIMENTOS DE BACKUP

« PROCEDIMENTOS PARA ELABORACAO

1 | DENTIFICAR A PLATAFORMA DE HARDWARE, O SISTEMA OPERACIONAL DO SERVIDOR, O MEIO DE
ARMAZENAMENTO EXTERNO DISPONIVEL PARA AQUELE SERVIDOR E O SOFTWARE DO BANCO DE DADOS
ALI INSTALADO.

2 ESTIMAR AQUANTIDADE DE OBJETOS DE BANCO E SUA ADEQUAGAO AO LIM I TE DE ESPACO DOMEIO DE
ARMAZENAMENTO.

3 ESTUDAR AMELHOR POLITICA OU AMAIS RECOMENDADA PELO FABRICANTE DO BANCO DEDADOS.

4 ANALISAR A SUA ADEQUACAO A SITUACAO PRESENTE.

5 PROCURAR MELHOR HORARIO EPERIODOS DE EXECUCAO DO PROCEDIMENTO, SEJA ELE MANUAL
OU AUTOMATICO.

« PROCEDIMENTOS PARA MANUTENGAOQ

l AUXILIAR E ORIENTAR PERMANENTEMENTE OS OPERADORES DO | PREVI QUANDO DO
SURGIMENTO DE DUVIDAS OU NOVOS PROCEDIMENTOS DE BACKUP, BEM COMO NA
CATALOGAGAO DOS ARMAZENAMENTOS PARA FACILITAR A SUA RECUPERACAO QUANDO FOR
NECESSARIO O RESTORE.

2 PERIODICAMENTE ACOMPANHAR AS EXECUCOES, MEDINDO TEMPOS DE EXECUGAO E
QUANTIDADE DE DADOS QUE ESTA SENDO COPIADA.

3 NO CASO DE OCORRER FALHA NA EXECUCAO DO PROCEDIMENTO, AVERIGUAR A ORIGEM DE
FALHAS NAS EXECUCOES DE BACKUP E PROCURAR A SOLUCAO PARA OCORRENCIA DO ERRO NA
EXECUGAO DO BACKUP.

4 ACOMPANHAR O SURGIMENTO DE NOVAS TECNOLOGIAS QUE FORNECAM VELOCIDADES DE
GRAVAGAOQ SUPERIOR OU NOVAS FORMAS DE REALIZACAO DE BACKUP.

MANUAALIZACAO DE ROTINAS DE ARMAZANAMENTO (BACKUP), SEGURANGCA DE Pég]na»I»I
BANCOS DE DADOS (BENEFiICIO E GESTAO) E DOCUMENTOS
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22 PROCED MENTO: EXECUTAR BACKUP

« BACKUP AUTOMATICO E MANUAL
1 EXECUTAR OS PROGRAMAS NECESSARIOS PARA O BACKUP;

) CRIAR O CATALOGO PARA TODOS 0S T1POS DE ARMAZENAMENTOS, DEFININDO O TEMPO DE
RETENCAO E EXPIRACAO;

3 VERIFICAR ATRAVES DO PROGRAMA O ARMAZENAMENTO CUJO ESPACO ENCONTRA- SE |
NSUFICIENTE, LIBERANDO PARA REUTILIZACAO OU SUBSTITUICAO DO DISPOSITIVO PARA UMMAIOR;

4 0S PROCEDIMENTOS DE BACKUP IN1CIAM AUTOMATICAMENTE, CONFORME POLITICAS
PREVIAMENTE ESTABELECIDAS.

32 PROCEDIMENTO: MONITORAR BACKUP

1 ACOMPANHAR A EXECUCAO DE TODOS 0S PROCEDIMENTOS DE BACKUP EXECUTADOS
AUTOMATICAMENTE;

2 COMUNICAR PRONTAMENTE FALHAS QUE INTERROMPAM A EXECUCAO DAS ROTINAS DE
BACKUP AOS ADMINISTRADORES RESPONSAVEIS.;

3 EM CASO DE FALHA NA EXECUCAQ DO BACKUP FAZER A CORRECAO DE SUAS DIRETRIZES.

42 PROCEDIMENTO: EXECUTAR RESTORE AUTOMATICO
1 EXECUTAR OS PROGRAMAS DOS SERVIDORES BASEADOS EM WINDOWS SERVER NECESSARIOS
PARA ORESTORE DOS SISTEMAS.
2 INFORMAR O PERIODO DESEJADO PARA RECUPERACAO DOS DADOS E A RESPECTIVA POLITICA.
3 APOS A LOCALIZAGCAO DAS DATAS DE RESTORE DOS SISTEMAS DE BACKUP WINDOWS
SERVER, EINICIADO O PROCEDIMENTO DE RECUPERAGAOQ DOS DADOS E SISTEMAS.

MANUAALIZACAO DE ROTINAS DE ARMAZANAMENTO (BACKUP), SEGURANGCA DE Pég]na»IZ
BANCOS DE DADOS (BENEFiICIO E GESTAO) E DOCUMENTOS
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52 PROCEDIMENTO: MONITORAR RESTORE

« BACKUP AUTOMATICO E MANUAL

1 ACOMPANHAR A EXECUGAO DO PROCEDIMENTO DE RESTORE EXECUTADO.

2 COMUNICAR PRONTAMENTE FALHAS QUE INTERROMPAM A EXECUCAO DO PROCEDIMENTO DE
RESTORE AOS ADMINISTRADORES RESPONSAVEIS,

62 PROCEDIMENTO: PROCEDIMENTOS E TAREFAS PERIODICAS
1 ELABORAR E MANTER PROCEDIMENTOS DE BACKUP;
2 EXECUTAR E MONITORAR BACKUP;
3 EXECUTAR E MONITORAR RESTORE.

MANUAALIZACAO DE ROTINAS DE ARMAZANAMENTO (BACKUP), SEGURANGCA DE Pég]na13
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MAPEAMENTO

PROCEDIMENTOS DE CONTNGENCIA E BACKUP DOS SISTEMAS
IDENTIFICAGAO DA ESTUDO DA MELHOR POLITICA
PLATAFORMA DE HARDWAVE OU A MAIS RECOMENDADA ESTIMAR A QUANTIDADE
'2 DO SISTEMA OPERACIONAL E »| PELO FABRICANTE DO BANCO »  NECESSARIAPARA O
= DOS SOFTWARES PARA DE DADOS, SISTEMAS E ARMAZENAMENTO.
g BACKUP., ARQUIVOS,
3
fre
Z
<
(=]
E A4
2
MANTER OS BACKUPS
o ARMAZENADOS O QUANTO | _ Ho;’fg'g'g:g,?;‘éi‘ﬂgg B ESCOLHER MEIOS PARA
W FOR NECESSARIO, CONFORME [ SRR < ARMAZENAMENTO.
é SUA IMPORTANGIA E TEMPO. :
r
=
w
o
8
a
g v
Q
K ACOMPANHAR ESTUDAR E ACOMPANHAR O
w PERIODICAMENTE AS »|  SURGIMENTO DE NOVAS >
g EXECUGOES. TECNOLOGIAS
(o]
=
w
»
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