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I N T R O D U Ç Ã O 

 
COM O A V A NÇ O  T E C N O L Ó G I C O  E S U A S  C O N S E Q U E N T E S  I M P L I C A Ç Õ E S ,  C A D A  VEZ M A I S  AS R O T I N A S  

A D M I N I S T R A T I V A S  SE VE EM  A T R E L A D A S  AOS I N S T R U M E N T O S  DE T E C N O L O G I A  DA I N F O R M A Ç Ã O ,  SE J A M  

E LE S  NO S E N T I N D O  F Í S I CO, N A Q U I L O  QUE SE R E F E R E  A E Q U I P A M E N T O S  E M A Q U I N Á R I O S ,  BEM COMO AO 

A M B I EN TE  V I R TUA L ONDE AS A T I V I D A D E S  SÃO D E S E N V O L V I D A S .  P OR T A N TO ,  T AIS  F A T O R E S  

A S S U M I R A M  UMA I M P O R T Â N C I A F U L C R A L NO D I A- A- D I A DAS A T I V I D A D E S  F U N C I O N A I S ,  S END O  A S S I M  SUA 

P R E S E R V A Ç Ã O ,  M A T É R I A  DE R E G U L A Ç Ã O  POR P A RT E DAS I N S T I T U I Ç Õ E S .  DESSA  M A N E I R A ,  O P R E S E N T E  

M A N U A L  FOI  D E S E N V O L V I D O  NO I N T U I T O  DE E S T A B E L E C E R  C R I T É R I O S  E P R O C E D I M E N T OS  PARA A 

S E G UR A N Ç A  DA I N F OR M A ÇÃ O DOS R E GI S T R O S  O R G A N I Z A C I O N A I S  A R M A Z E N A D O S  E L E T R O N I C A M E N T E ,  

E M I T I N D O D I R E T R I Z E S  G E R A I S  P AR A SUA C O N F I D E N C I A L I D A D E ,  I N T E G R I D A D E  E D I S P O N I B I L I D A D E ,  DE 

FOR M A A S ER EM  EF E T I V A M E N T E  C O N T R O L A D O S  E E X E C U T A D O S  PEL O  S E T OR DE I N F O R M Á T I C A  DO I 

N S T I T U T O  DE P R E V I D Ê N C I A  DOS S E R V I D O R E S  P Ú B L I C O S  DO M U N I C Í P I O  DE I T A T I A I A .  

 
M Á R I O L U I Z V E R D E I R O F E R R E I R A 

R e d a t o r a d o M a n u a l 
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C O N C E I T O S 
 

BACKUP  

 C Ó P I A DE S E G U R A N Ç A DE C A R Á T E R  P R E V E N T I V O ,  P R E F E R E N C I A L M E N T E  FE I TA POR MEIO DE 
A R M A Z E N A M E N T O  I N T E R N O  E E X T E R N O .  

 

C O N F I D E N C I A L I D A D E  DA I NFO R M AÇ ÃO 

G A R A N T I A  DE QUE O A C E S S O À I N F O R M A Ç Ã O SEJ A O B T I D O S O M E N T E  POR PESS OA S 

A U T O R I Z A D A S .  

 

C O R R E I O  ELETR ÔN I CO 

S I STE M A DE A R M A Z E N A M E N T O ,  G E R E N C I A M E N T O E C O N T R O L E  DE A C E S SO DE M E NS A G E N S  

ELETR ÔN I C A S .  

 

D I S P O N I B I L I Z A Ç Ã O  DA I NFO R M AÇ ÃO 

G A R A N T I A DE QUE OS U S U Á R I O S A U T O R I Z A D O S O B T E N H A M A C E S S O  À I N F O R M A Ç Ã O E AOS A T I V O S  

C O R R E S P O N D E N T E S  S E M P R E  QUE N E C E S S Á R I O . .  
 

HARDW ARE 

C O M P O N E N T E  F Í S I CO DOS E Q U I P A M E N T O S DE I N F O R M Á T I C A .  
 

I N T E G R I D A D E  DA I N FO R M AÇ ÃO 

S A L V A G U A R D A DA E X A T I D Ã O E C O M P L E T E Z A DA I N F O R M A Ç Ã O E DOS M É T O D O S DE 

P R O C E S S A M E N T O .  

 

P O L Í T I C A  DE B AC K U P 

OND E SÃO D E F I N I D A S R E G R A S QUE O S O F T W A R E DE B A C K U P A U T O M Á T I C O U T I L I Z A R Á  P A R A  
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R E A L I Z A R  O B A C K U P .  

 

RESTORE 

R E S T A U R A Ç Ã O DO A M B I E N T E  E / O U D A D O S A R M A Z E N A D O S  POR B A C K U P .  
 

SCRIPT 

C O N J U N T O DE C O M A N D O S A G R U P A D O S COM F U N Ç Ã O E S P E C Í F I C A E S C R I T O EM 

D E T E R M I N A D A  L I N G U A G E M  DE P R O G R A M A Ç Ã O .  

 

S E G U R A N Ç A  DA I N FO RM AÇÃ O 

P R E S E R V A Ç Ã O DA C O N F I D E N C I A L I D A D E ,  I N T E G R I D A D E E D I S P O N I B I L I D A D E DA I 

N F O R M A Ç Ã O .  
 

S E R V I D O R E S  DE A RQ UI V OS  

S E R V I D O R  P A R A S A L V A G U A R D A DE A R Q U I V O S  D E P A R T A M E N T A I S .  
 

S E R V I D O R E S  DE D O M Í N I O E I N F R A E S T R U T U RA 

S I ST E MA R E S P O N S Á V E L  PEL A A U T E N T I C A Ç Ã O E A C E S S O DOS U S U Á R I O S AOS R E C UR S O S  DE 

REDE.  
 

S I S T E M A S  C O R P O R A T I V O S  A D M I N I S T R A T I V O S  DE G E S T Ã O  DE B E N E F Í C I O S  EM RPPS 

S I S T E M A S  DE A P O I O  À G E S T Ã O DOS R E C U R S O S  F Í S I C O S ,  M A T E R I A I S ,  F I N A N C E I R O S  E DE 

L O G Í S T I C A .  ( C O N T A B I L I D A D E  P Ú B L I C A ,  T E S O U R A R I A ,  P R O T O C O L O ,  A L M O X A R I F A D O ,  

P A TR I M Ô N I O ,  F OLH A DE P A G A M E N T O ,  S ER V I D O R P Ú B L I C O V I A I N TER N ET ,  

T R A N S P A R Ê N C I A ) .  
 

SOFTW AR E 

Q U A L Q U E R  P R O G R A M A ( S I S TE M A O P E R A C I O N A L OU A P L I C A T I V O S )  U T I L I Z A D O NOS 
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E Q U I P A M E N T O S  DE I N F O R M Á T I C A DO I P R E V I .  E/OU  C O M P O N E N T E  L Ó G I C O  DOS 

E Q U I P A M E N T O S  DE I N F O R M Á T I C A .  
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N O R M A T I V A A P L I C A D A 
 

 

D O C U M E N T A Ç Ã O DOS F A B R I C A N T E S  DE H A R D W A R E  E S O F T W A R E  U T I L I Z A D O S NA A B R A N G Ê N C I A  

D ES T E  P R O C E D I M E N T O ;  
 

NBR I S O / I E C  1779 9  /200 5  ; 
 

NBR I S O / I E C  2700 2  / 201 3 - C Ó D I G O  DE P R Á T I C A  P A R A A G E S T Ã O  DA S E G U R A N Ç A  DA I 

N F OR M A Ç Ã O.  
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SE TO R DE T E C N O L O G I A DA I N F O R M A Ç Ã O : 

· 

M A N T E R O A M B I E N T E C O M P U T A C I O N A L EM S I T U A Ç Ã O S A T I S F A T Ó R I A  DE D E S E M P E N H O E I 

N T E G R I D A D E ;  

M A N T E R  A M A N U T E N Ç Ã O  E S U P O R T E  DOS S I S T E M A S  C O R P O R A T I V O S  DOS S E R V I D O R E S ;  F O R N E C E R  AO 

S E R V I Ç O  DE P R O C E S S A M E N T O DE D A D O S ,  I N F R A E S T R U T U R A P A R A O C O R RE TO  A R M A Z E N A M E N T O  DOS 

B A C K U P S ;  

A N A L I S A R  E L E V A N T A R  AS C A R A C T E R Í S T I C A S  DO BA N C O DE D A D OS A SER P R E S E R V A D O ;  E S T U D A R  E 

S U G E R I R  A M E L H O R E MA IS R E C O M E N D A D A F OR MA DE B A C K U P P A R A A QUELE B A N CO DE D A DOS ;  

A N A L I S A R  E S O L U C I O N A R  A R A ZÃ O  P A R A  FA L HA  DE D E T E R M I N A D A  R O T I N A  DE B A C K U P ;  F O R N E C E R  

S O L U Ç Ã O P A R A O ERR O , D U R A N T E A E X E C U Ç Ã O DE D E T E R M I N A D A R O T I N A DE BA CK UP ;  

S O L I C I T A R  S U P O R T E  DE T E R C E I R O S  EM C A SO  DE T E C N O L O G I A  OU E R RO  NÃO  D O C U M E N T A D O  NAS R O T I N A S 

E L A B O R A D A S P E LO S S I S T E M A S A D M I N I S T R A T I V O S  C O N T R A T A D O S .  

I M P L E M E N T A R  P O L Í T I C A  DE B A C K U P  A U TO M Á TI C A ;  

EX ECUT AR E M ON ITOR AR A( S ) R O TI N A (  S ) DE BACK UP NO( S ) P ER Í O D O (  S ) PRÉ- 

D E T E R M I N A D O (  S ) ; 

C O M U N I C A R P R O N T A M E N T E  F A L H A S QUE I N T E R R O M P A M A E X E C U Ç Ã O DAS R O T I N A S  DE B A C K U P  ÀS 

E M P R E S A S  C O N T R A T A D A S ;  

M A N T E R  OS D I S P O S I T I V O S  DE B A C K U P  C O R R E T A M E N T E  A R M A Z E N A D O S ;  E X E C U T A R  O 

P R O C E D I M E N T O  M A N U A L  DE D E S T R U I Ç Ã O  DOS B A C K U P S .  

 

R E S P O S A B I L I D A D E S G E R A I S 
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AS P O L Í T I C A S DE B A C K U P  P O D E M SER D I V I D I DAS S E G U N D O P L A T A F O R M A S E S I S T E M A S U S A D O S FOR A M  

D E F I N I D A S  DE A C O R D O  COM A S E G U I N T E  E S T R U T U R A Ç Ã O :  

 

 
OS P R O C E D I M E N T O S  DE B A C K U P  SÃO R E A L I Z A D O S  A P E N A S  PELO SE T OR  DE I N F R A E S T R U T U R A  DE 

T E C N O L O G I A  DA I N F O R M A Ç Ã O  DO I P R E V I .  

B A C K UP E L E T R Ô N I C O :  OS R E G I S T R O S  DAS A T I V I D A D E S DE B A C K U P A U T O M Á T I C O C O N T Ê M  I 

N F O R M A Ç Õ E S  TA IS  C O MO H O R Á R I O  DE I N Í C I O E F IM DOS P R O C E D I M E N T O S ,  V O L U M E DE D A D O S 

G R A V A D OS ,  S ER V I DO R  E T I PO DE B A CK UP ,  SEN DO ESTES  R E GI S T R OS  C O N T R O L A D O S  E A R M A Z E N A D O S  

E L E T R O N I C A M E N T E  P E LO  S O F T W A R E  DE B A C K U P  A U T O M Á T I C O .  

 

B A C K U P - D I S P O S I Ç Õ E S G E R A I S 
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1 º P R O C E D  I M E N T O :  E L A B O R A R  E M A N T E R  P R O C E D  I M E N T O S  DE BACKUP 
 

P R O C E D I M E N T O S  P A R A E L A B O R A Ç Ã O 

1.  I D E N T I F I C A R  A P L A T A F O R M A  DE H A R D W A R E ,  O S I STE M A O P E R A C I O N A L  DO S E R V I D O R ,  O M EI O  DE 

A R M A Z E N A M E N T O  E X T E R N O D I S P O N Í V E L  P A R A A Q U E LE  S E R V I D O R  E O S O F T W A R E  DO B A NC O  DE D A D OS  

ALI  I N S T A L A D O .  

2.  E S T I M A R  A Q U A N T I D A D E  DE O B J E T O S  DE B A NC O E S UA A D E Q U A Ç Ã O  AO L IM I TE DE E SP A Ç O  DO MEIO DE 

A R M A Z E N A M E N T O .  

3.  E S T U D A R  A M E L H O R  P O L Í T I C A  OU A MA IS  R E C O M E N D A D A  PELO  F A B R I C A N T E  DO BA NC O DE DA DOS.  

4. A N A L I S A R  A SUA A D E Q U A Ç Ã O À S I T U A Ç Ã O P R E SE NTE .  

5.  P R O C U R A R  M E L H O R  H O R Á R I O  E P E R Í O D O S  DE E X E C U Ç Ã O  DO P R O C E D I M E N T O ,  SEJ A  ELE M A N U A L  

OU A U T O M Á T I C O .  

 

P R O C E D I M E N T O S  P A R A M A N U T E NÇ ÃO 

1.  A UX I L I A R  E O R I E N T A R  P E R M A N E N T E M E N T E  OS OP E R A D O R E S  DO I PREVI  Q UA N D O  DO 

S U R G I M E N T O DE D Ú V I D A S  OU N OV OS P R O C E D I M E N T O S  DE B A CK UP ,  BEM COMO NA 

C A T A L O G A Ç Ã O  DOS A R M A Z E N A M E N T O S  P A R A  F A C I L I T A R  A SUA R E C U P E R A Ç Ã O  Q U A N D O  FOR 

N E C E S S Á R I O  O R E S T O R E .  

2.  P E R I O D I C A M E N T E  A C O M P A N H A R  AS E X E C U Ç Õ E S ,  M E DI N D O  TE M P OS  DE EX E C UÇ Ã O  E 

Q U A N T I D A D E  DE D A D O S  QUE ESTÁ  S E ND O C O P I A D A .  

3.  NO CA S O DE O C O R R E R  FA L HA  NA E X E C U Ç Ã O  DO P R O C E D I M E N T O ,  A V E R I G U A R  A O R I G E M  DE 

F A L H A S  NAS E X E C U Ç Õ E S  DE B A C K U P  E P R O C U R A R  A S O L U Ç Ã O  P A R A  O C O R R Ê N C I A  DO ERRO NA 

E X E C U Ç Ã O  DO B A C K U P .  

4.  A C O M P A N H A R  O S U R G I M E N T O  DE N OV A S T E C N O L O G I A S  QUE F O R N E Ç A M  V E L O C I D A D E S  DE 

G R A V A Ç Ã O  S U P E R I O R  OU N OV A S F O R M A S  DE R E A L I Z A Ç Ã O  DE B A C K U P .  

B A C K U P - E T A P A S E  

P R O C E D I M E N T O S 
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2 º P R O C E D  I M E N T O :  E X E C U T A R  B AC K U P 
 

B A C K U P  A U T O M Á T I C O  E M A N U A L 

1. E X E C U T A R OS P R O G R A M A S N E C E S S Á R I O S  P A R A O B A C K U P ;  

2.  CR IA R  O C A T Á L O G O  P A R A  T OD OS  OS T I POS DE A R M A Z E N A M E N T O S ,  D E F I N I N D O  O T EMP O DE 

R E T E N Ç Ã O  E E X P I R A Ç Ã O ;  

3.  V E R I F I C A R  A T R A V É S  DO P R O G R A M A O A R M A Z E N A M E N T O CUJO E S P A Ç O E N C O N T R A -  SE I 

N S U F I C I E N T E ,  L I B E R A N D O  P A R A R E U T I L I Z A Ç Ã O OU S U B S T I T U I Ç Ã O  DO D I S P O S I T I V O  P A R A UM MAIOR;  

4.  OS P R O C E D I M E N T O S  DE B A C K UP  I N I C I AM A U T O M A T I C A M E N T E ,  C O N F O R M E P O L Í T I C A S  

P R E V I A M E N T E  E S T A B E L E C I D A S .  

 

3 º P R O C E D  I M E N T O :  MON I TO R AR B AC K U P 

1.  A C O M P A N H A R A E X E C U Ç Ã O DE T OD O S OS P R O C E D I M E N T O S  DE B A C K U P E X E C U T A D O S  

A U T O M A T I C A M E N T E ;  

2.  C O M U N I C A R P R O N T A M E N T E F A L H A S QUE I N T E R R O M P A M A E X E C U Ç Ã O DAS R O T I N A S DE 

B A C K UP  AOS A D M I N I S T R A D O R E S  R E S P O N S Á V E I S . ;  

3. EM C A S O DE F A L H A NA E X E C U Ç Ã O DO B A C K U P  F A Z E R A C O R R E Ç Ã O DE S U A S D I R E TR I Z E S .  
 

 

4 º P R O C E D  I M E N T O :  E X E C U T A R  R E S T O R E  A U T O M Á T  I CO 

1.  E X E C U T A R  OS P R O G R A M A S  DOS S E R V I D O R E S  B A S E A D O S  EM W I N D O W S  S E R V E R  N E C E S S Á R I O S  

PARA O R E S T O R E  DOS S I S TE M A S .  

2. I N F O R M A R O P E R Í O D O D E S E J A D O P A R A R E C U P E R A Ç Ã O DOS D A D O S E A R E S P E C T I V A  P O LÍ T I C A .  

3.  A PÓS A L O C A L I Z A Ç Ã O DAS D A TA S DE R E S T O R E DOS S I S T E M A S DE B A C K U P W I N D O W S  

S E R V E R ,  É I N I C I ADO O P R O C E D I M E N T O  DE R E C U P E R A Ç Ã O  DOS D A D O S  E S I S T E M A S .  



IPREVI 
I N S T I T U T O D E P R E V I D Ê N C I A D O S S E R V I D O R E S P Ú B L I C O S D O M U N I C Í P I O D E I T A T I A I A 

 

 

M A N U A A L I Z A Ç Ã O  D E  R O T I N A S  D E  A R M A Z A N A M E N T O  ( B A C K U P ) ,  S E G U R A N Ç A  D E  
B A N C O S  D E  D A D O S  ( B E N E F Í C I O  E  G E S T Ã O )  E  D O C U M E N T O S  

 

Página 13 

 
 

5 º P R O C E D  I M E N T O :  MON I TO R AR R E S TO R E 
 

B A C K U P  A U T O M Á T I C O  E M A N U A L   

1. A C O M P A N H A R A E X E C U Ç Ã O DO P R O C E D I M E N T O  DE R E S T O R E E X E C U T A D O . 

2.  C O M U N I C A R P R O N T A M E N T E  F A L H A S QUE I N T E R R O M P A M A E X E C U Ç Ã O DO P R O C E D I M E N T O  DE 

R E S T O R E  AOS A D M I N I S T R A D O R E S  R E S P O N S Á V E I S .  

 

6 º P R O C E D  I M E N T O :  P R O C E D  I M E N T O S E T A R E F A S  PER  I ÓD I CAS 

1. E L A B O R A R E M A N T E R  P R O C E D I M E N T O S  DE B A C K U P ;  

2. E X E C U T A R E M O N I T O R A R B A C K U P ;  

3. E X E C U T A R E M O N I T O R A R R E STO R E .  



IPREVI 
I N S T I T U T O D E P R E V I D Ê N C I A D O S S E R V I D O R E S P Ú B L I C O S D O M U N I C Í P I O D E I T A T I A I A 
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